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PREFACIO

Artigo tecnico

sobre o IPv6 no BI"IISII e,

por Agéncia Nacional de Telecomunicacoes (Anatel)

Com o avanco das Tecnologias de Informacao
e Comunicagdo (TICs), a demanda por
conectividade dos usuarios dos servicos de
telecomunicacdes também se transformou. No
passado, o desejodos brasileiros eraum servigo
de voz baseado em um acesso fixo, agora, a
demanda migrou para uma conectividade de
dados baseada em um acesso mével ou uma
banda larga de alta capacidade.

Nao por coincidéncia, as agdes de massificagao
dos servigos de telecomunicacdes
desempenhadas pela Anatel no decorrer dos
anos seguiram o mesmo caminho, iniciando
com a ampliagdo da oferta do STFC (Servigo
Telefénico Fixo Comutado), passando pelos
primeiros editais de licitagao do Servigco Movel
Celular (SMC), que trouxeram obrigagbes de
massificacao de voz movel, seguindo para os
editais do Servigo Mével Pessoal (SMP), que
substituiu o SMC, focados em conectividade
de dados, onde destacamos o edital do 3G, o
primeiro que teve um enfoque da massificagcao
de banda larga movel, e 0o mais recente edital do
5G, que trouxe obrigag¢des para os vencedores
do certame de implementar redes 5G
Standalone (totalmente orientada a pacotes).

Ressalta-se, ainda, que para que o usuario
usufrua da conectividade de dados, ndo basta
que sua prestadora construa a rede de acesso
baseada em fibra ou que a prestadora movel
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instale antenas do SMP. E necesséario que
o dispositivo do usuario seja compativel e
que as prestadoras tenham um core de rede
robusto e conectado com as redes de diversos
provedores de conteudo, tanto nacionais como
internacionais, que conjuntamente configuram
a Internet. E para que haja comunicacao na
Internet é obrigatério que todos os agentes
envolvidos (dispositivo do usuario, redes de
acesso, transporte e provedores de conteudo)
utilizem um endereco IP publico e valido,
conforme definido nos padrées internacionais.

Contudo, o padrao internacional que definiu o
endereco IP utilizado até hoje (IPv4) na Internet
nao previu o crescimento vertiginoso de seus
usuarios, sendo que os numeros disponiveis por
fim se esgotaram, o que demandou a criagao de
um novo padrao, o chamado IPv6, para suportar
o crescimento da Internet e os novos requisitos
que vem surgindo com as novas tecnologias
de vanguarda, como a Internet das Coisas
(Internet of Things - 1oT), Cloud Computing e
Realidade Virtual e Aumentada, por exemplo.

A distribuicao de enderecos IPs no Brasil é
de responsabilidade do Comité Gestor da
Internet no Brasil (CGl.br), mas a Anatel, como
o regulador do setor de telecomunicacgdes,
em 2014, estabeleceu um grupo de trabalho,
em conjunto com o CGl.br e as prestadoras
de telecomunicacdes, que teve como objetivo



definir metas para a implantagao do IPv6 nas
redes de telecomunicacgdes brasileiras, além de
mecanismos de transi¢cdo entre o IPv4 e IPv6
para, com isso, disponibilizar o novo protocolo
IP no Brasil e garantir que os usuarios brasileiros
tenham acesso aos conteudos disponiveis
na Internet, estejam estes armazenados em
provedores de conteudo que usem o IPv4 ou
IPv6.

Conforme os dados coletados dispostos neste
estudo, a partir de 2015, prazo das principais
metas acordadas no GT-IPv6, tivemos um
grande crescimento da disponibilidade e uso do
IPv6 no pais, sendo que hoje o Brasil se encontra
em 3° lugar na disponibilizagao do protocolo na
América Latina e em 22° lugar a nivel mundial.
Ressalta-se, contudo, que o crescimento do
IPv6 no pais deixou de avangar nos ultimos
anos uma vez que, apesar das redes da maioria
das prestadoras e novos equipamentos dos
usuarios que fazem a interface com a Internet
(celulares e roteadores, por exemplo) tém
suporte nativo ao IPv6, percebe-se pelos dados
levantados pela Agéncia que a disponibilidade
do novo protocolo junto aos provedores de
conteudo ainda tem muito a avangar e que
acOes adicionais para fomentar sua adogao
sd0 necessarias.

A estagnagdao do crescimento do IPv6
€ preocupante porque, tendo em vista
a necessidade do usuario em continuar

acessando conteudos disponiveis apenas
no protocolo anterior, em conjunto com
o fim dos enderegos IPv4 disponiveis, foi
necessario a implementagcao de solugdo de
contorno (o chamado CGNAT-44) que permite
o compartilhamento dos enderegos IPv4
disponiveis entre os diversos usuarios, solugao
esta que traz impactos na experiéncia do
usuario e nas agdes de investigagao policial
que necessitam identificar de forma Uunica o
usuario.

Além disso, diversas melhorias disponiveis no
IPv6 e em sua evolugdo (o IPvé Enhanced)
se tornam disponiveis quando todos os elos
da cadeia (usuario, rede e conteudo) utilizam
o novo protocolo, melhorias estas que sao
importantes para que as novas tecnologias
de vanguarda que estdo surgindo (como a
Realidade Virtual e Aumentada e Internet das
Coisas, por exemplo) possam ser utilizadas em
sua plenitude e gerar valor para a sociedade.

Dessa forma, o presente estudo busca
apresentar um panorama do IPv6 e suas
caracteristicas técnicas, como estd a sua
adocgao no Brasil e no mundo, como este auxilia
na adogao das novas tecnologias de vanguarda
que estao surgindo e, por fim, sugere possiveis
caminhos para aumentar a sua adog¢ao no
nosso pais, trazendo ainda alguns casos de
uso sobre o tema.
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CAPITULO 1 - DEFINICAO E
BENEFICIOS DO IPv6

1.1 Visao geral das inovagoes do IPv6 e do IPv6 Enhanced
1.1.1 Visao geral de enderegos IP e desenvolvimento de tecnologias de IP

A Internet é uma rede global de conexdes que, desde seu surgimento, ja passou por varias
transformagdes em seus padrdes técnicos de funcionamento. As mudancas refletem a evolugao
do propdsito da rede, que ocorre conforme as inovagdes tecnoldgicas vao surgindo e mais
usuarios tém acesso a ela. Atualmente, a Internet € acessada por mais de 5 bilhdes de usuarios ao
redor do mundo [1], &, como ja bem conhecido, cada vez mais dispositivos tém sido conectados a
ela para diversos fins, inclusive na industria. Em 2023, a quantidade de dispositivos conectados a
Internet ultrapassou a marca de 15 bilhGes e até 2030 esse nimero deve praticamente dobrar [2].
Assim, ela que comegou como uma pequena rede dedicada a pesquisa [3], ao longo do tempo,
evoluiu e se expandiu, tornando-se essencial para o desenvolvimento e o progresso das nagoes.

Para a Internet se desenvolver, foi necessario aprimorar as regras de comunicagao dos dados.
No inicio da década de 1980, o padrdo TCP/IP (Transmission Control Protocol/ Internet Protocol)
foi adotado e propiciou o crescimento ordenado da rede [3]. Desde entéo, o protocolo IP, na sua
versdo IPv4 [4], se tornou o principal protocolo de rede da Internet e assim permanece até os dias
de hoje [5].

Os enderegos IP sdo administrados globalmente pela IANA (Internet Assigned Numbers
Authority). Ela distribui grandes blocos para os Registros Regionais de Internet [6], que gerenciam
os enderecos em suas respectivas regides, alocando-os com base em politicas locais. Sdo cinco
registros ao redor do mundo, como mostra a Figura 1.

Figura 1 - Distribuicdo geogréafica dos Registros de Internet Regionais (RIR ) [6]
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O projeto do IPv4, embora robusto, ndo levou em consideracao alguns aspectos importantes para
a rede nos dias de hoje, sendo o principal deles a grande demanda de enderecos. Ele trabalha
com enderecos de 32 bits [4], possibilitando identificar cerca de 4,3 bilhdes de dispositivos, o
que ja nado é mais suficiente. No inicio da década de 1990, ja havia estudos apontando para o
esgotamento dos enderecos IPv4 e para problemas devido ao aumento do tamanho da tabela de
roteamento [7].

Naquela época, adotou-se algumas medidas paliativas que contribuiram para o uso mais
eficiente dos enderecos IPv4, atrasando seu esgotamento. Uma das propostas foi o CIDR
(Classless Interdomain Routing) [8], que extinguiu a segmentacdo dos enderegos em classes.
Outra solugdo foi o DHCP (Dynamic Host Configuration Protocol) [9], que permitiu a alocagdo
dindmica e temporaria de enderecos para os dispositivos de uma rede. Também foi proposto o
mecanismo de NAT (Network Access Translation) [10] que, aliado ao conceito de redes privadas
[11], permitiu que se compartilhasse um ou mais IPs publicos entre varios elementos de uma
rede privada.

Em 1998, surgiu o protocolo IPv6 (IP versao 6), que resolveu o problema de escalabilidade da
versao anterior e trouxe varios recursos nao contemplados ou nao otimizados em seu antecessor
[12]. Suas principais vantagens sdo:

« Capacidade de enderegamento: o IPv6 trabalha com enderegos de 128 bits [12],
resultando em 3,4 x 1038 diferentes combinacdes. Isso dispensa o uso de NAT na rede e
possibilita restabelecer o modelo de comunicacgao fim-a-fim da Internet.

+ Cabecalho flexivel: o pacote IPv6 possui um cabegalho base e cabegalhos de extensao
com funcgdes adicionais que podem ser incluidos apds o primeiro formando uma cadeia [12].
Assim, roteadores intermediarios nao precisam processar essa cadeia completa, aumentando a
eficiéncia na transmissao.

+ Configuragao simplificada: no IPv6, os dispositivos podem se autoconfigurar ao
ingressarem em uma rede, através do recurso SLAAC (Stateless Address Autoconfiguration)
[13]. Isso acelera o provisionamento de novos elementos.

* Seguranca: o IPv6 possui suporte nativo ao framework IPsec (IP Security) [14], que
possibilita habilitar mecanismos de autenticagao, criptografia e verificacdo de integridade aos
pacotes. Sem a necessidade do uso de NAT, esse recurso pode ser habilitado sem restri¢ées.
Além disso, o protocolo possui caracteristicas que ajudam a evitar alguns tipos de ataques
cibernéticos, como o escaneamento de rede.

* Qualidade de servigo: o IPv6 prové qualidade de servico permitindo associar pacotes de
um mesmo fluxo e fazer reserva de recurso para prioriza-lo [15].

* Suporte a melhorias: os cabecalhos de extensao do IPv6 podem ser explorados para
agregar novas funcionalidades ao protocolo. Isso habilita o desenvolvimento de melhorias
continuas conforme necessario para atender novas demandas.

A transicao entre os protocolos IPv4 e IPv6 foi projetada para que acontecesse gradualmente.
Para isso, inicialmente, prop0s-se a operacdo em pilha dupla [16]. Assim, haveria uma migracdo
natural do trafego da rede para o novo protocolo e seu antecessor poderia ser desativado ao
final desse processo. Entretanto, isso ndo ocorreu na velocidade que se esperava e os enderecos
IPv4 se esgotaram completamente antes da transi¢cdo se completar [17]. Por isso, foi necessario
adotar técnicas auxiliares de transigao.

As técnicas de transicdao podem utilizar mecanismos de tunelamento ou de traducao para
integrar dispositivos e redes IPv6 a uma Internet predominantemente IPv4. Elas agregam mais
complexidade a rede, mas sao necessarias enquanto o IPv4 estiver ativo na Internet. E, para
sobrevida desse protocolo, criou-se ainda um mecanismo que realiza NAT nos provedores de
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acesso, conhecida como NAT444 ou CGNAT-44 (Carrier Grade NAT-44) [18]. Assim, passou-se a
ter um duplo NAT e, para isso, foi reservada uma faixa de enderecos para ser usada somente na
estrutura do provedor [19], como ilustra a Figura 2.

Rede Privada ' Rede Privada
RFC 1918 ' RFC 6598
]

Rede Piblica

Figura 2 - Arquitetura de rede utilizando CGNAT-44

Essa ndo consiste em uma técnica de transicao entre os protocolos, pois seu objetivo é
compartilhar enderecos IPv4 publicos entre usuarios e nao exige a implementacao do IPv6. Por
isso, € importante mencionar que seu uso isolado nao é recomendado, pois ela apenas adia o
problema se nao for empregada em conjunto com o IPv6. Desde 2012, recomenda-se que todos
os dispositivos IP possuam suporte ao IPv6 [20].

1.1.2 Necessidade de transigao e evolugao do IPv6

Com o advento de inovacgdes tecnoldgicas como as redes 5G, a IoT e a computacao em nuvem,
surgem cenarios complexos que demandam requisitos de conectividade avancados. Essas
exigéncias vao além de se resolver a questdo da falta de enderecos IPv4, mas impdem o
desenvolvimento de novas funcionalidades para o protocolo IP. Isso intensificou a necessidade
de se concluir a transi¢cao entre os protocolos, pois o IPv6 permite extensdes e melhorias
devido a sua flexibilidade. O IPv4 possui limitagdes que nao sé irdo restringir o desenvolvimento
tecnoldgico, mas também gerardo impactos econdmicos e sociais se nao for superado.

A rede 5G representa uma revolugcao para as telecomunicagdes. Ela ira contribuir com a
transformacao digital de diversos setores, como educacao, saude, comércio, energia, manufatura,
agricultura, entretenimento, industria automotiva e outros. Sua proposta habilita aplicagdes
como realidade virtual e aumentada, streaming de video de altissima resolucao, telepresenca,
telemedicina, casas inteligentes, carros autdnomos, loT massiva, dentre muitas outras. Para
isso, 0 5G prové trés cenarios disruptivos [21]:

» Enhanced Mobile Broadband (eMBB): rede mével de altissima largura de banda.

* Massive Machine-Type Communication (mMTC): rede com altissima densidade de
conexoes.

* Ultra-Reliable and Low Latency Communications (URLLC): rede de baixissima laténcia
e altissima confiabilidade.

Para prover esses cenarios de forma eficiente, o 5G agrega muitas inovagdes tecnoldgicas que

otimizam sua implementagao e sua operagao. Dentre elas, pode-se citar a NFV (Network Function
Virtualization) e o fatiamento de rede (network slicing) [21]. A primeira implementa as fungdes
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de rede de forma virtualizada e a segunda permite segmentar a infraestrutura da rede de forma a
prover diferentes cendrios de conectividade.

A loT habilita servigos avancados por meio da interconexao entre “coisas”, que sao dispositivos
inteligentes capazes de processar, enviar e receber dados. Sua arquitetura pode ser dividida
em quatro camadas tecnoldgicas [22]: dispositivos, rede, suporte a servicos e aplicagdes
e seguranca da informacdo. Em cada uma ha tendéncias relativas ao desenvolvimento de
tecnologias que melhor se adaptem aos requisitos de conectividade e de infraestrutura. A loT
opera em espacos fisicos, como residéncias, cidades, fabricas e campo. Assim, ela sera parte
importante da transformacao digital de diversos setores e contribuira significativamente com o
desenvolvimento econdmico dos paises.

A computagdao em nuvem também trouxe um novo paradigma tecnolégico. Ela é definida como
“um modelo para permitir acesso onipresente, conveniente e sob demanda através da rede a um
conjunto compartilhado de recursos de computagao configuraveis que podem ser rapidamente
provisionados e dispensados com minimo esforco de gerenciamento ou interagdo com o
provedor de servigos” [23]. Assim, ela reduz as complexidades do gerenciamento e da operagao
de TI, agregando eficiéncia, flexibilidade e economia. Os provedores de nuvem devem garantir
cinco caracteristicas principais a seus clientes: autoatendimento sob demanda, amplo acesso
a rede, agrupamento de recursos, rapida elasticidade e servicos mensuraveis. Atualmente, cada
vez mais recursos computacionais estdo migrando para a nuvem, criando uma tendéncia de
convergéncia entre nuvem e rede. A medida que as aplicagdes vao migrando para a nuvem, esta
se torna o centro da infraestrutura e a rede deve ser pensada e implementada em seu entorno
[24].

O protocolo IPv4 ird limitar o pleno funcionamento das redes 5G e das aplicagdes de loT devido a
seus problemasdeescalabilidade einflexibilidade. O crescente nimero de dispositivos conectados
vai demandar uma grande capacidade de enderecamento e aplicagdes de loT com dispositivos
de baixo processamento vao requerer protocolos de comunicacdo adaptados [25]. Outro fator
importante que nao sera atendido efetivamente é a aplicacdo de seguranca na camada de rede
[26]. A rede 5G também ird demandar mecanismos avancados para monitoramento, deteccéo e
correcdo de falhas, além de medicdo de desempenho de forma eficiente [26].

Da mesma forma, a computacao em nuvem também sera restringida pelarede IPv4. Os enderecos
publicos sdo hoje um recurso escasso que ficara cada vez mais caro e os provedores de nuvem
devem repassar o custo a seus clientes [27]. As limitagdes de implementagédo de seguranga na
camada de rede do IPv4 também é um ponto negativo nesse cenario. Além disso, 0s servigos
em nuvem possuem processos dindmicos que requerem mecanismos ageis para suportar o
provisionamento rapido e a otimizagao de recursos, além das atividades de monitoramento [24].

O uso de CGNAT-44 no IPv4 se estabeleceu com o esgotamento de seus enderecos. A
dependéncia prolongada desse servi¢o, necessario para o crescimento da rede, leva a uma piora
no desempenho das conexdes e a um aumento de custo e complexidade [28]. Além disso, ha
aplicagdes que requerem baixa laténcia na comunicacao e existem usuarios que hospedam
servigos, necessitando de umendereco IP Unico. Nesses casos, 0 NAT compromete drasticamente
a funcionalidade da rede [28].

O servigo de NAT também traz problemas relacionados a seguranca. Um deles é a dificuldade de
rastreamento de atividades maliciosas [29]. No caso de um ataque cibernético, é mais complexo
identificar sua origem, pois um endereco IP leva a varios usudrios, podendo inclusive inviabilizar
uma investigacao judicial. Outra limitacao do servigo é a impossibilidade de se implementar o
IPsec em conexdes fim-a-fim [30].
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Permanecer no IPv4 significa, portanto, limitar o avancgo tecnoldgico e isso ird gerar impactos na
economiados paises, pois o desenvolvimento de negdcios digitais sera cada vez mais prejudicado.
Além disso, havera uma ampliacdo no gap de distribuicao de enderecos IP ja existente, inclusive
na relagdo per capita dos paises [31], aumentando a desigualdade digital. O IPv6 n&do so resolve
as limitacdes técnicas do IPv4, mas viabiliza outras inovag¢des necessarias no protocolo para o
progresso tecnolégico, favorecendo o crescimento da economia digital e a promogao de uma
Internet mais acessivel para todos.

1.2 Arquitetura de evolugao do IPv6 Enhanced

A evolucao do protocolo IPv6 esta acontecendo no sentido de se ter uma rede IP inteligente
que suporte as inovagdes presentes nessa nova era tecnolégica. Em 2021, o ETSI (European
Telecommunications Standards Institute) criou um ISG (Industry Specification Group) chamado
IPv6 Enhanced Innovation (IPE) que retne varios players da industria para discutir sobre a evolugao
do IPv6 [32] . Dentre as atividades do grupo estd o desenvolvimento de novas funcionalidades
para o protocolo e o IPE pontua que as inovacdes no IPv6 devem ocorrer continuamente em seis
dimensdes [24]:

* Conectividade ubiqua: os usuarios devem conseguir acessar servicos hospedados em
diversas localidades, escolhendo dinamicamente a nuvem e o SLA desejado.

* Largura de banda elevada: aplicagdes comerciais de alto desempenho demandam uma
infraestrutura de rede com altissima taxa de transmissao de dados.

* Qualidade deterministica: alguns servicos nas industrias precisam de redes que garantam
SLAs rigorosos, como baixissimo jitter e baixissima perda de pacotes.

 Baixa laténcia: algumas aplicagbes nao toleram atraso na comunicag¢ao, como, por
exemplo, cenarios de loT e realidade virtual e aumentada.

* Automagao: as redes devem ser provisionadas rapidamente e serem capazes de detectar
e corrigir falhas em pouco tempo para reduzir o impacto nos servigos. Com o aumento de escala
e de complexidade da rede, é necessario implementar um novo nivel de inteligéncia e automacao
NOS pProcessos.

» Seguranga: com a evolugao da rede e dos servigos ofertados deve-se aumentar os
cuidados com a seguranca e isso inclui o desenvolvimento continuo de tecnologias que atuem
na detecgdo e resposta a ameagas, como a inteligéncia artificial (1A).

As melhorias no protocolo IPv6, em geral, fazem uso de suas extensdes, sem alteragoes em seu
cabecalho. Assim, elas ndao impactam a conectividade de uma rede padrao IPv6. A evolucao do
protocolo IPv6 envolve as inovacdes descritas a seguir.

1.2.1 SRv6

O SRv6 (Segment Routing over IPv6) é um protocolo de suporte ao IP que atua no plano de
encaminhamento do IPv6 provendo recursos de programabilidade [33] [34]. Ele elimina a
necessidade de alguns protocolos tradicionais, como o LDP (Label Distribution Protocol) e o
RSVP-TE (Resource Reservation Protocol — Traffic Engineering) [35]. Assim, ele agrega mais
inteligéncia e simplicidade ao roteamento dos pacotes, atuando melhor frente as demandas de
conectividade que estao por vir.

No dominio SRv6, a rede é dividida em trechos denominados segmentos. O trajeto dos pacotes
consiste em uma sequéncia de segmentos definida pelo n6é de origem em uma lista que é inserida
em um cabecalho de extens&o do pacote IPv6 [33]. Assim, o processo de roteamento dos pacotes
se assemelha a um véo composto de escalas, em que as escalas correspondem aos segmentos.
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Ao comprar uma passagem para um determinado destino, o passageiro sabe desde o inicio os
trechos que percorrera até o fim da viagem.

A programabilidade de rede oferecida pelo SRv6 possui trés dimensdes [35]. A primeira
é a possibilidade de se prover o caminho mais adequado para um fluxo de dados a partir da
combinacao de segmentos. A segunda é a definicdo de fungdes a serem executadas durante
o encaminhamento dos pacotes. E a terceira € um campo existente no cabecgalho para funcdes
opcionais. Esse conjunto agrega inteligéncia ao processo de roteamento, contribuindo para o
provisionamento rapido de recursos em resposta as solicitagoes de clientes e atendimento dos
SLAs contratados nos provedores.

O SRv6 nao requer que todos os nos de transito sejam capazes de processa-lo. Os equipamentos
que nao suportem o protocolo podem encaminhar os pacotes normalmente processando
somente o cabecalho base IPv6 [33], possibilitando sua adog&o gradual.

1.2.2 Fatiamento de rede

O fatiamento de rede é um recurso que permite a criagao de multiplas redes Iégicas em uma
mesma infraestrutura fisica e sua aplicagao em redes que seguem padrdes do IETF, incluindo a
tecnologia IP, esta sendo discutida [36]. Nesse modelo, cada fatia de rede pode ser definida de
forma flexivel, variando sua topologia l6gica, requisitos de conectividade, nivel de seguranca e de
confiabilidade e, assim, atender a especificacdes de diferentes servigos e usuarios. Isso aumenta
a capacidade de monetizagao dos provedores e facilita a transformacao digital.

Um exemplo de aplicacdo desse recurso é em redes elétricas inteligentes ou smart grids, onde ha
diferentes servicos que possuem diferentes requisitos de conectividade. Por exemplo, sistemas
de protecao e controle requerem baixa laténcia, ja sistemas de inspecao por video necessitam de
alta taxa de dados, e medidores inteligentes formam um cendrio de conexdes massivas. Assim,
o fatiamento de rede pode ser usado para direcionar os recursos proprios para cada servico,
otimizando o uso da rede.

1.2.3IFIT

IFIT (In-situ Flow Information Telemetry) é um framework em construgao que prop&e aplicar
técnicas de telemetria on-path para coletar e relacionar informagdes de medicdo para
monitoramento de desempenho e deteccdo de falhas da rede [37]. Nesse modelo, a coleta de
dados é feita a partir do trafego real dos servicos, sem a necessidade do uso de pacotes de
teste, permitindo a obtencao de informagdes mais detalhadas e mais assertivas do plano de
dados. Assim, ele melhora significativamente a eficiéncia das atividades de O&M (operagao e
manutengao), ajudando a garantir os SLAs contratados e estabelecendo uma base sélida para
O&M inteligente, se alinhando aos desafios da era do 5G, da loT e da computacao em nuvem.

1.2.4 APN6

APNG6 (Application-aware IPv6 Networking) é um recurso em desenvolvimento que visa tornar
a rede consciente das aplicacbes que trafegam por ela [38]. As aplicagdes sdo distinguidas
com base em atributos APN (Application-aware) adicionados ao cabecgalho dos pacotes IPv6,
o que possibilita o emprego de politicas diferenciadas para cada uma. Ele pode ser combinado
com outras tecnologias, como SRv6, fatiamento de rede e IFIT, permitindo a implementagao de
servicos de rede de granularidade fina e atividades de O&M precisas e contribuindo para atender
aos requisitos de conectividade das aplicagdes e garantir os SLAs. Assim, consiste em um
importante recurso frente aos desafios de inteligéncia das redes do futuro.
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1.3 Desafios de seguranga na transig¢ao e evolugao do IPv6

O IPv6 é um protocolo que se difere em muitos aspectos de sua versao anterior, o IPv4.
Contudo, é importante salientar que existem diferengas substanciais tanto em caracteristicas
bem conhecidas do IPv4 quanto em recursos completamente novos no IPv6 e esses novos
aspectos também trazem novos desafios de seguranga cibernética. A Figura 3 ilustra, de forma
nao exaustiva, alguns aspectos de ciberseguranca do IPv6 e compara, também de forma nao
exaustiva, com os aspectos do IPv4. Pode-se perceber que alguns aspectos de seguranga sao
similares entre os protocolos, alguns pontos sdo mais bem enderegados pelo IPv6 e ha novos
desafios aparecendo juntamente com o IPvé6.

Aspectos de ciberseguranca na comparacédo entre IPvé e IPv4

Problemas similares
antre |IPvé e [Pvd

Atoques da camada
de aplicacdo

Ataques de fragmentacio
de pacotes IP

Envenanamento de DMNS

Ameacas ao processo
de roteamento

Atagques do homem do meio
(MITM - Man in the middle)

Atoques de inundacdo

IR

Figura 3 - Aspectos de ciberseguranga na comparagéao entre IPv6 e IPv4

1.3.1 Principais aspectos de seguranga similares entre IPv4 e IPv6

Como é bem conhecido, os protocolos IP (versdo 4 ou 6) atuam na camada de rede do modelo
TCP/IP. Assim, alguns ataques direcionados as outras camadas afetam de forma similar as
duas versoes do protocolo IP. Esse item apresenta, de forma ndo exaustiva, alguns ataques que
atingem de forma similar tanto o IPv4 quanto o IPvé6.

Dentre varios tipos de ataques da camada de aplicagao pode-se destacar os que visam aplicagoes
HTTP (HyperText Transport Protocol). Em geral, os pacotes de dados dessas aplicagdes nado
sdo examinados do ponto de vista de seguranga e € comum serem usados como vetores de
ataques, afetando do mesmo modo tanto o protocolo IPv4 quanto o IPv6. O servigo de resolugao
de nomes da Internet (DNS — Domain Name System) também pode ser vetor de varios ataques
que atingem ambos os protocolos de forma similar. Ataques DoS que utilizam o DNS, sequestro e
envenenamento do DNS podem causar interrupgdes e redirecionar o trafego de dados para sites
maliciosos nas redes IPs.

A fragmentacgao de pacotes esta presente tanto no IPv4 quanto no IPv6, embora com algumas

diferengas. Sendo assim, os ataques de fragmentagao IP podem atingir de forma similar ambas
as versdes do protocolo. Alguns equipamentos de rede fazem uma inspegao rigorosa do
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primeiro fragmento do pacote, mas permitem que os demais passem sem o mesmo rigor. Assim,
alguns ataques usam a fragmentacao IP para se desviarem de dispositivos de seguranca, como
firewalls e até mesmo alguns IDS (Intrusion Detection System), dividindo-se aleatoriamente em
fragmentos de pacotes IPs.

Os ataques de interceptagdo, conhecidos como MITM (Man-in-the-Middle) também atingem
de forma similar o IPv4 e o IPv6. Basicamente, esse ataque explora a inexisténcia ou falhas
de autenticacao em sistemas e, portanto, as contramedidas para ele passam por processos de
autenticagao, como o uso de certificados digitais e sua validagao mediante o procedimento de
autenticagao via IPSec ou TLS (Transport Layer Security).

Alguns ataques sado direcionados especificamente para os processos de roteamento e
repasse das redes IP, que sdo vitais para o funcionamento da rede. Dentre eles, se destacam:
redirecionamento de trafego, negacdo de servico (DoS - Denial of Service) ao roteador e ao
processo de roteamento, sequestro de rota BGP (Border Gateway Protocol), entre outros. Ambas
as redes IPv4 e IPv6 sofrem de forma similar com essas ameacas.

O IPv4 e o IPv6 também sofrem de forma parecida com ataques de inundacgao, ataques de
amplificacdo e ataques de reflexdo, que podem aumentar a magnitude de trafego malicioso e
sobrecarregar o alvo, causando a interrup¢ao do servi¢co ou do sistema.

1.3.2 Problemas de seguranga que o IPv6 endere¢a melhor que o IPv4

OIPv6,defato,é umaevolucaodisruptivade seuantecessor, o IPv4. Suas melhorias e modificagcoes
se estendem muito além do aumento de bits na sua convencao de enderegcamento. Destaca-se,
entre essas modificacdes, a maior preocupagao quanto a questao da seguranca da camada de
rede e, portanto, esse item traz alguns pontos em que o IPv6 enderega a seguranca cibernética
de forma melhor que seu antecessor.

Um dos recursos de seguranca mais conhecidos da camada de rede é o framework IPSec. Ele
oferece servigcos de segurancga, permitindo que um sistema selecione protocolos de seguranca
exigidos, determine o(s) algoritmo(s) que deseja usar para o(s) servigo(s) e disponha de
quaisquer chaves criptograficas para oferecer os servigos solicitados [39]. Contudo, a partir da
RFC 6434 [40], o IPSec passou a ser apenas recomendado para o IPv6, ou seja, conforme é feito
para o IPv4. Portanto, ndo é o IPSec que agregara mais segurancga a rede, mas sim, a forma de
implementacdo e a competéncia das equipes de Tl e de seguranga que irdo influenciar o quao
segura € uma rede na pratica.

No IPsec, ha dois modos de implementacao: transporte e tunel. Normalmente, o primeiro € usado
para oferecer protegao fim-a-fim entre dois hospedeiros, ou dois dispositivos finais (por exemplo,
um cliente e um servidor ou duas estagdes de trabalho). Ele oferece protecédo principalmente
para os protocolos da camada superior, pois se estende ao payload do pacote. O segundo modo
oferece protecdo entre dispositivos intermedidrios e normalmente é usado em VPNs (Virtual
Private Network). Nele, o pacote inteiro é tratado como payload, e adiciona-se um novo cabegalho
IP externamente. Assim, todo o pacote original viaja por um tunel de um ponto da rede a outro,
sem que nenhum roteador ao longo do caminho seja capaz de examinar o cabecalho IP interno.

No IPv4, o IPsec possuirestricdes por conta da massiva utilizagao de NAT nas redes. O NAT nao é
amigavel ao IPSec em modo transporte, impossibilitando a protecao fim-a-fim entre dispositivos.
Portanto, no IPv4, na maioria das vezes, o uso do IPSec é limitado a conexao entre as bordas
da rede sendo empregado em modo tunel e provendo, assim, apenas uma VPN para protecao
entre as conexdes. Sem a necessidade de utilizacdo de NAT, em redes IPv6 ndo ha restricao
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quanto a implementacao do IPsec, sendo possivel utiliza-lo em modo transporte, proporcionando
a prote¢ao da comunicacao fim-a-fim.

Outro aspecto de seguranga que o IPv6 enderega melhor que o IPv4 é quanto a varredura (scan)
e reconhecimento de rede, que consiste no primeiro passo para explorar vulnerabilidades em
um sistema. Uma varredura sequencial em uma rede pode ser feita muito mais rapido no IPv4,
devido a imensa quantidade de enderecos IPv6. Isso, embora ndo impossibilite, torna essa tarefa
muito mais ardua e demorada em redes IPv6. Alguns trabalhos tém proposto formas seguras de
atribuicao de enderecos IPv6, visando dificultar cada vez mais a varredura e o reconhecimento
de dispositivos [41] [42] [43].

1.3.3 Novos desafios de seguranga que devem ser considerados pelo IPv6

Novas tecnologias trazem consigo novas vulnerabilidades, ou, pelo menos, novos desafios quanto
a seguranca cibernética. O IPv6, apesar de enderecgar alguns aspectos de segurangca melhor que
o IPv4, traz algumas implementacdes diferentes e, assim, novas preocupacgoes relacionadas a
seguranca vém a tona.

Diferentemente do IPv4, no IPv6, o cabecalho tem tamanho fixo e, para manter a generalidade
e ser amigavel a novas funcionalidades, criou-se os cabecalhos de extensdo. Essas extensdes
devem ser incluidas em um pacote conforme a necessidade, aumentando também a eficiéncia
na utilizacao da largura de banda. No entanto, esse novo conceito pode permitir novas ameacgas e
ataques ainfraestruturade umarede IPv6. Por exemplo, o envio de pacotes IPv6 com combinacdes
erradas de extensdes ou com uma infinidade de extensdes pode aumentar demasiadamente o
consumo de recursos da rede levando a um ataque DoS. Além disso, alguns trabalhos também
mostraram que extensodes de cabecalho IPv6 podem ser usadas para contornar a segurancga de
firewalls [44] [45].

O protocolo de descoberta de vizinhanga (NDP — Neighbor Discovery Protocol) permite que os
dispositivos identifiquem seus vizinhos e os notifiquem de sua presenca na rede, entre outras
fungdes. Suas funcionalidades contém vulnerabilidades que podem ser exploradas em ataques
como: inundagdo de mensagens RA (Routing Advertisement), RS (Routing Solicitation), NA
(Neighbor Advertisement) e NS (Neighbor Solicitation). Ha também ataques de falsificagéo
de vizinhanca ou de roteador, em que um atacante se passa por um dispositivo legitimo,
redirecionando o trafego para um destino malicioso ou levando a um ataque MITM. Uma solucao
descrita como SEND (Security Neighbor Discovery), RFC 3971, aliado ao CGA (Cryptographically
Generated Addresses), RFC 3972, pode mitigar esses problemas. Porém, SEND e CGA nao sdo
largamente utilizados por questdes de complexidade, reivindicagoes de propriedade intelectual
e termos de licenciamento [46]. Além disso, mesmo o SEND pode sofrer ataques de inundagéo
[47].

Ainda com relagcao ao NDP, o processo de deteccao de enderecos duplicados pode ser atacado,
impedindo que um usuario acesse uma determinada rede. Isso pode ocorrer quando se utiliza a
técnicadeautoconfiguragao SLAAC. Apds configurarumendereco parasi,o dispositivoencaminha
uma mensagem NS para todo seu grupo multicast para verificar se ja existe algum elemento
utilizando aquele mesmo endereco na rede. Se nenhum dispositivo dentro da rede responder a
essa mensagem dentro de um tempo pré-determinado, o primeiro dispositivo podera utilizar o
endereco IPv6 autoconfigurado. Sendo assim, um atacante pode permanecer respondendo as
mensagens NS toda vez que alguém fizer uma consulta, impedindo que usuarios se associem a
rede.
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Com relagdo ao protocolo ICMPv6 (Internet Control Message Protocol), pode-se exemplificar
o ataque onde um terceiro malicioso envia pacotes contendo a mensagem Too Big para um
roteador. Isso faz com que a MTU desse enlace seja reduzida ao valor minimo de 1280 bytes,
restringindo sua capacidade. O ataque denominado Smurf, também conhecido como ataque
de amplificagdo multicast, também é um ataque direcionado ao ICMPv6. Esse é um ataque de
inundacao de mensagens ICMPv6 Echo request que pode elevar o consumo de recursos, levando
a negacao de servico.

Como se sabe, o IPv6 ndao é compativel com o IPv4. Assim, espera-se que as duas versoes
coexistem na Internet antes de se finalizar a transicao para o IPv6. O uso de pilha dupla aumenta
a superficie de ataque pois somam-se as vulnerabilidades das duas versbes do protocolo no
mesmo dispositivo. Além disso, o tunelamento pode permitir ataques de injecao e ataques de
reflexdo, enquanto o uso de traducao de enderegos pode limitar o uso do IPsec, impossibilitar o
uso do DNSSEC (DNS Seguro) e permitir ataques de reflexao.

Além de todos os ataques abordados, o IPv6 pode trazer vulnerabilidades devido a pouca
maturidade no desenvolvimento dos sistemas que o implementam, como ocorreu com o uso do
IPv4 ao longo do tempo. Era comum os sistemas operacionais apresentarem vulnerabilidades
em cdodigos, que precisaram ser corrigidas apds descobertas. Isso pode ocorrer com o IPv6, nao
s6 pela baixa maturidade no desenvolvimento de produtos, mas, também, das equipes de O&M
das redes, levando a falhas de configuracdo dos sistemas.
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CAPITULO 2 -
DESENVOLVIMENTO
GLOBAL DO IPvé

O setor global e os tomadores de decisdao em todos os paises estao cada vez mais conscientes
do valor do IPv6 e do IPv6 Enhanced para a digitalizagdo da economia e de como podem impactar
positivamente diversos setores, tais como manufatura, saude, entretenimento, varejo, educagao,
turismo, servigos publicos etc., para citar apenas alguns. Devido a isso, todos os paises estao
tomando medidas, em maior ou menor grau, para fomentar a implantagao e a adog¢ao do IPv6
pelos diversos membros do setor.

Infelizmente, o desenvolvimento do IPv6 em todo o mundo é desigual e o estagio atual de um
pais depende, em geral, de diversos fatores. As agoes passadas tomadas pelas diferentes partes
interessadas do pais com base em suas prioridades sdao uma delas mas, em muitos casos, o
nivel de adesao do IPv6 tem alguma relagdao com o desenvolvimento econdmico do pais. Os mais
desenvolvidos tendem a ter um nivel mais elevado. No entanto, existem excegdes significativas,
como sera visto mais adiante.

Para conhecer a situacao atual de cada pais, diversas institui¢des, utilizando diferentes
metodologias, medem o nivel de implantagdo do IPv6 e publicam uma classificagdo global.
Na secdo seguinte é apresentada uma visao geral da situagao atual ao examinar alguns dos
relatérios mais notaveis.

2.1 Status global de implantagao do IPv6

Nao é surpreendente que o desenvolvimento global nos ultimos anos tenha ganhado impulso e,
ao se observar o numero de usuarios capazes de usar o IPv6 em todo o mundo, percebe-se um
aumento em ritmo constante desde 2017. Com base nas estatisticas do APNIC, que é um dos
mais usados no setor e fonte de muitos outros indices compostos, a adesao global do IPv6 em
outubro de 2023 alcangou mais de 35%.
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Figura 4 - Usuarios habilitados ao IPv6 no mundo
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O indicador usado pelo APNIC, que é a porcentagem de usuarios capazes de usar o IPv6, é um
indicador simples para medir o nivel de ado¢ao do IPv6 em cada pais e regiao. O mapa a seguir
apresenta uma visao geral da adesao em todo o mundo. No geral, ela é bastante desigual, com
paises da América do Norte e da Europa Ocidental liderando a lista de classificagdo, mas com
paises pioneiros em todos os outros continentes.

IPve Capable Rate by country (%)

Figura 5 - Mapa de usuarios habilitados ao IPv6 por pais

Com base neste mapa, pode-se perceber que normalmente os paises com maior PIB tendem a
ser mais desenvolvidos na adesao do IPv6, mas ha excecdes notaveis. Por exemplo, Espanha e
Italia tém taxas de adesao relativamente baixas, enquanto os paises vizinhos da UE tém taxas
muito mais altas. Por outro lado, a india tem uma taxa de adesdo excepcionalmente alta, sendo
um pais em desenvolvimento. Por regides, o Sul da Asia lidera a lista, mas é seguido de perto
pela Europa Ocidental e pela América do Norte. Ao fim da lista estdo os paises da Africa e da Asia
Central. Por pais, india e Malasia lideram a lista, com Franca e Bélgica nas seguintes posicdes.

2.2 Status de implantagao do IPv6 na América Latina

Com base nas mesmas informagdes do APNIC, é notavel que o desenvolvimento na América
Latina é bastante discrepante, com o Uruguai na posi¢cao de lideranca, seguido de perto pelo
Brasil e México, quase no mesmo patamar. Todos os outros paises da regiao, com algumas
excecdes, estao atrasados. O Brasil esta na 32 posi¢cao na América Latina com uma adesao de
48%; também esta na 222 posicao entre todos os paises. Esta excelente taxa de adesao, que se
aproxima do limiar de 50%, mostra o esforco de todas as partes interessadas no pais e é fruto
das politicas relacionadas nos ultimos anos.
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As estatisticas fornecidas pelo APNIC, embora boas, indicam apenas uma dimensao: estimam
a proporc¢ao de usudrios finais prontos para acessar conteddo IPv6 ou sistemas finais. A Cisco
usa um método mais abrangente para calcular um indice para cada pais que, além da métrica
do APNIC, também usa outras métricas como prefixos IPv6, disponibilidade de conteudo IPv6 e
outros indicadores, todos baseados em IPvé6.

Outro ranking que se destaca e fornece informagdes abundantes, ndo apenas sobre a adogao
do IPv6, mas também sobre a adocao de solucdes de maior valor agregado do IPv6 Enhanced,
é o relatério publicado pela consultoria alema Roland Berger. O ultimo relatério “Global IPv6
Development Report 2022” apresenta o indice de desenvolvimento do IPv6 de 92 paises e inclui
a maioria dos paises da regiao LATAM.
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Figura 6 - “Global IPv6 Development Report 2022” da Roland Berger

De acordo com este relatorio, o Brasil esta classificado em 13° lugar globalmente e na segunda
posicao naregiao da América Latina. O indice é calculado com base em trés dimensdes: insergao,
desempenho e inovagao do IPv6. Os dois primeiros sdao puramente baseados em IPv6, mas a
dimensao inovacao considera também a adesao a tecnologias IPv6 Enhanced. A seguir estdao os
valores dos diferentes subindices para o Brasil.
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Figura 7 - Detalhamento do indice da Roland Berger no Brasil

Osresultadosindicam que aclassificagdo deinser¢cao do IPv6 é boa e esta alinhada a classificagao
do APNIC, mas os valores de desempenho e inovagao podem melhorar. Especificamente, um baixo
indice de desempenho indica que as redes das operadoras podem ser atualizadas ou ajustadas
para fornecer uma melhor qualidade de servigo para trafego em IPv6. Enquanto um valor baixo
no indice de inovagao indica uma baixa adesao de tecnologias IPv6 Enhanced e participagdao em
associagoes padrao e industriais.

2.3 Politica global de IPv6 para as industrias

E evidente que um ambiente industrial favoravel, respaldado por politicas adequadas da
administragcdo, € a melhor maneira de impulsionar o desenvolvimento do IPv6. As politicas
podem adotar diferentes abordagens: implementagao, recomendacgao, subsidio, roteiro e plano
estratégico sao algumas das praticas comuns. A titulo de referéncia, a seguir estao alguns
exemplos de politicas adotadas por paises importantes.

Estados Unidos

A politica dos EUA deixou grande parte da transi¢cao do IPv6 para as forgas do mercado, mas
o governo adotou politicas para direcionar esse processo para as agéncias federais. Com os
provedores de servigos e empresas nos EUA acelerando suas migragdes para infraestruturas
somente em IPv6, 0 governo federal dos EUA ndo quer que suas proprias agéncias sejam deixadas
para trds. O Escritério de Gestdo e Orgcamento dos EUA (OMB) comecou a planejar a transigdo
para o IPv6 em 2005, embora esse processo tenha sido mais lento do que inicialmente previsto.
O ritmo de adesao pelas empresas, no entanto, acelerou nos ultimos cinco anos, estimulando a
OMB a emitir novos requisitos governamentais em novembro de 2020, através de um memorando.
Ele exige que as agéncias federais criem planos para garantir que “pelo menos 80% dos ativos
habilitados para IP em redes federais sejam somente IPv6 até o final do ano fiscal de 2025.” Esses
planos devem ser apoiados pelo desenvolvimento de “um plano de implementacgao de IPv6 até o
final do ano fiscal de 2021.” Além disso, 0 memorando de novembro de 2020 do OMB determina
gue as agéncias federais “identifiquem oportunidades para pilotos IPv6 e concluam pelo menos
um piloto de um sistema operacional exclusivamente IPv6 até o final do ano fiscal de 2021".
O Instituto Nacional de Padrées e Tecnologia (NIST) rastreia a adocdo do IPv6 pelas agéncias
governamentais. Em agosto de 2020, o NIST estimou que 85% dos servicos DNS do governo dos
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EUA, 56% dos servicos da web e 28% dos servigos de e-mail suportavam IPv6 nativamente.

China

O desenvolvimento do IPv6 na China esta dividido em quatro etapas. Durante o periodo de
reserva tecnologica de 1999 a 2007, a China langou o projeto CNGI da rede de demonstracao
da Internet da proxima geracao, que concretizou a interconexao de IPv6 da rede de educacéao e
pesquisa cientifica. Durante o periodo de avanco do setor, de 2008 a 2017, foram implementadas
a fase comercial de testes de servicos de Internet de préxima geragao e a industrializacdo de
equipamentos. Durante o periodo de aplicacdao em larga escala de 2017 a 2020, o pais lancou
o Plano de Acao para Promover a Implantagao em Grande Escala do IPv6, e o desenvolvimento
do IPv6 se acelerou. De 2021 até agora, o pais langou o Plano de Ac¢ao Especial Trienal para
Melhoria do Trafego IPv6 (2021 a 2023), estabelecendo trés primeiros objetivos para escala de
rede, escala de usuarios e escala de trafego, e liderando o desenvolvimento de redes de préxima
geracao. Em novembro de 2022, a taxa de implantacao integrada de IPv6 na China atingiu 33%. A
reconstrucao do IPv6 foi basicamente concluida para as operadoras na China. Mais de 95% dos
nds CDN na China suportam IPv6. Os 20 principais servicos de 13 grandes empresas de servicos
em nuvem na China foram reconstruidos.

A experiéncia na promogc¢ao da implantacao de IPvé em larga escala na China é a seguinte:

* Diretrizes politicas: o IPv6 tornou-se uma estratégia nacional. Foram langados varios
documentos de orientagdao, como o aviso sobre a aceleracao da implantagao e aplicacdao em
larga escala do IPv6, que define objetivos claros, planos de acao, tarefas principais e medidas de
salvaguarda.

» Coordenacao de recursos: adaptar-se as politicas nacionais e mobilizar recursos dos
ministérios nacionais relevantes, incluindo nuvem (infraestrutura de aplicativos), canalizagéo
(infraestrutura de rede), dispositivos (méveis e terminais fixos) e usudrio. Aplicativos tipicos e
sites governamentais e empresariais, midia central e sites empresariais centrais. A supervisao
(plataforma de monitoramento) percorre toda a fase de implantagdo em larga escala do IPv6.
Departamentos governamentais em todos os niveis promovem ativamente a implantacao do
IPv6 em larga escala, incluindo o Ministério da Industria e Tecnologia da Informacao, o Gabinete
do Estado, SASAC, o Ministério da Educacao e os departamentos politicos e digitais provinciais.

* Promogao colaborativa: as instituicdes de pesquisa sdo responsaveis por estudar
novas tecnologias IPv6 e dar sugestdes para planejamento e desenvolvimento do protocolo. A
organizacao de padrbes formula padrdes para o IPv6. Os fabricantes de dispositivos fornecem
dispositivos e terminais IPv6 e IPv6 Enhanced para promover a formulacao e implementacao dos
padroes. Operadoras aceleram a implantacao de redes IPv6 e participam de discussdes sobre
requisitos e formulacdo de padrbes. Provedores de contelddo e setores verticais suportam o
acesso IPv6, melhorando a experiéncia de usuario com o protocolo.

 Garantia organizacional: o Comité de Especialistas em IPv6 foi criado para estudar
as estratégias nacionais e questdes importantes sobre o protocolo, formular indicadores de
desenvolvimento e de monitoramento do IPv6, conduzir supervisao do trabalho e avaliagcao de
suporte do IPv6, estabelecer uma plataforma nacional de monitoramento do desenvolvimento
do IPv6 e avaliar o efeito da implementacdao de documentos politicos. Além disso, organizar a
Conferéncia de Inovacao e Desenvolvimento do IPv6 e a Competi¢cao de Inovagao em Aplicacdes
do IPv6, promover a divulgacao e o resumo da experiéncia.

Franca

A Franca é um dos primeiros paises do mundo aimplantar o IPv6. Ja em 2002, o grupo de trabalho
nacional sobre IPv6 foi estabelecido. Em junho de 2022, a abrangente taxa de implantacao do
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IPv6 na Franca atingiu 63%, classificando o pais entre os trés primeiros do mundo. Conforme o
relatorio de evolugao do IPv6 na Francga, divulgado pela Autoridade Reguladora de Distribuicao de
Comunicacgdes Eletronicas, Postais e de Midia Impressa da Franga (ARCEP) em 2022, a taxa de
implantacao do IPv6 em redes fixas das operadoras atinge 90% para Free e Orange, 80% para BYT
e 40% para SFR. A taxa de implantagao do IPv6 nas redes méveis das operadoras atinge mais de
89% pela BYT, 71% pela Orange e 40% pela SFR. 31% dos sites mais populares na Franca suportam
IPv6 e 67% do conteudo da web suporta IPv6, classificando o pais entre os primeiros do mundo.
O governo francés implementou diversas medidas regulatérias para incentivar a adesao em larga
escala do IPv6 que podem servir de referéncia para os paises. Elas estao descritas a seguir.

» Langamento do barometro de IPv6 anual: desde 2016, a ARCEP publica anualmente o
relatorio de progresso do IPv6 na Franga que mostra o cenario da implantacao do IPv6 no pais e
fornece sugestdes para acelerar a transicao.

* Estabelecimento de uma organizagao de promogao do IPv6: em marco de 2019, foi
estabelecida a forca-tarefa para o IPvé na Franga para desenvolver o roteiro de migracao do
protocolo e monitorar o progresso de sua implantagao.

* Vinculagao entre IPv6 e o espectro 5G: em dezembro de 2020, a ARCEP langou uma
politica para alocar espectros 5G de 3,4 a 3,8 GHz com base no uso em larga escala do IPv6 e
exigir que operadoras de redes 5G sejam compativeis com o IPvé.

* Promogao da implantagao do IPv6 nas empresas: em margo de 2022, a forca-tarefa
francesa para o IPv6 lancou um whitepaper sobre a implantacdo do IPv6 nas empresas pela
primeira vez para orientar caminhos e praticas corporativas de migracao para o IPv6.

* Construcao de uma rede de monitoramento do IPv6: em junho de 2023, a ARCEP langou
a rede global de monitoramento do IPv6, sendo a Franga o primeiro pais europeu a ter essa
iniciativa. Essa rede classifica os 100 principais paises quanto ao nimero de usuarios de Internet
e rastreia o progresso da implantacao do IPv6 de cada um, estimulando a concorréncia global e
acelerando a implantagao do IPv6 em varios paises.

Colombia

Em maio de 2021, o Ministério de ICT atualizou as datas para que suas entidades finalizem a
transicao do IPv6 (a coexisténcia com o IPv4 é permitida). Para as entidades nacionais, o prazo
foi de junho de 2022, e, para as administragdes locais, o prazo foi de dezembro de 2022.

Emirados Arabes Unidos

OgovernodosEmirados Arabes Unidos adotoumedidasrobustas parapromoverodesenvolvimento
do IPv6.

* Fortalecimento da colaboragao internacional: em 2017, TRA e RIPE NCC assinaram um
memorando de entendimento para promover o desenvolvimento do IPv6 nos Emirados Arabes
Unidos.

* Treinamento IPv6 aprimorado: para acelerar a adogao do IPv6, a TRA estudou as lacunas
do mercado e coletou feedback corporativo através dos LIRs dos Registos de Internet dos
Emirados Arabes Unidos sobre as principais razdes pelas quais as empresas hesitam em mudar
para o IPv6. Devido a compreensao limitada do IPv6, a satisfagcao do cliente com o IPv4 e a cautela
do cliente em relagcao as mudancas, a TRA organiza regularmente workshops e treinamentos em
grande escala, o que aumenta muito a confianca das empresas na implantagao do IPvé.

* Prioridade da rede governamental: em 2018, a rede IPv6 da FedNet foi implementada,
garantindo a prontiddo de hardware e software IPv6. Em 2019, a FedNet passou a fornecer
oficialmente servicos governamentais inteligentes para clientes em todo o pais. Projetos
governamentais dos Emirados Arabes Unidos, como a plataforma de elLearning, o sistema de
informacdes de saude eletrénica Wareed e o laboratério de ciéncia de dados implementaram
ativamente o IPv6. Os Emirados Arabes Unidos se tornaram o primeiro pais do Oriente Médio a
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colocar o protocolo em uso comercial.

* Prioridade das operadoras: as operadoras sao as pioneiras na implantagao do IPvé.
Em 2018, ET e du, nos Emirados Arabes Unidos, implantaram o protocolo. Gragas aos ganhos
da implantacao da rede IPv6, a receita anual e o lucro da ET aumentaram constantemente nos
ultimos cinco anos e as despesas de capital diminuiram em 30%. Apds a implantacao do IPv6,
os servicos da du foram significantemente otimizados, com um crescimento estavel do lucro e a
proporcao de receita para usudrios pagantes foi mantida em um nivel alto de 80 AED;

* Padroes do setor publicados: em 2022, a TDRA langou o whitepaper 5G 2B dos Emirados
Arabes Unidos, o qual define o IPv6é como uma tecnologia obrigatéria para a construcdo de
redes 5G, fundamentada na construcdo da rede 5G e na migracao de servicos para a nuvem.
Tecnologias IPv6 inovadoras, como SRv6, fatiamento e rede de veiculos autébnomos, devem ser
planejadas e implantadas em cendrios-chave para construir uma rede 5G 2B unificada.
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CAPITULO 3 - VALORE
APLICACOES DO IPv6/IPv6
ENHANCED NOS SETORES

Fomentar a implantagao do IPv6 e do IPv6 Enhanced pode aumentar a seguranga cibernética e
promover o progresso da economia digital no Brasil. A adogao em larga escala do IPv6 estabelece
uma base sélida para a Internet dos usuarios e contribui para a transformacao digital em varios
setores. Da mesma forma, o IPv6 Enhanced aprimora ainda mais a infraestrutura de rede e as
aplicagdes das industrias com suas inovagdes. Assim, ambos contribuem e sdo essenciais para
o desenvolvimento de um governo digital, de uma sociedade digital e de uma economia digital.

3.1 Operadoras

As operadoras podem se beneficiar muito da construgao da infraestrutura de rede e da atualizagao
da Internet baseada em IPv6 e da promogao das inovagoes tecnoldgicas do IPv6 Enhanced, como
o SRv6, o fatiamento de rede, o IFIT e 0 APN 6. Além disso, as vantagens de seguranga do IPv6
permitem garantir enderegos confiaveis, ndo falsificados e rastreaveis, para uma infraestrutura
confiavel e seguranga integrada de rede em nuvem.

Uma infraestrutura de rede convergente Metro e de backbone com IPv6 Enhanced pode ser
construida para suportar novas conexdes 10GE de banda ultralarga de forma abundante. Para
cenarios de servigo completo, pode-se utilizar recursos como SRv6, fatiamento de rede e IFIT para
atender aos requisitos de conectividade, tais como flexibilidade na rede, provisionamento rapido
de servigos, O&M simplificada da rede, experiéncia de usuario otimizada e garantia diferenciada.
Além disso, esses recursos auxiliam as operadoras a criar servigos de rede privada de IPv6 para
governos e empresas, atendendo aos requisitos diferenciados dos setores e aumentando suas
receitas.

IPv6 e IPv6 Enhanced auxiliam as operadoras a implementar canais convergentes de servigos
completos, servigos diferenciados e capacidade de sinergia entre rede e nuvem, transformando-
se em novos provedores de servigos de DICT.

3.2 Governo

Big data governamental, governanga urbana, rede privada governamental IPv6 e escritérios
moveis estdo acelerando o surgimento de elementos de transformagao em sistemas, tecnologias
e cenarios, desafiando continuamente os recursos de servigo de rede.

O IPv6 e o IPv6 Enhanced auxiliam o governo digital a concretizar a “Internet + servigos
governamentais” que estao interligados vertical e horizontalmente, promovendo colaboragao
entre departamentos. A tecnologia de fatiamento de rede e os recursos de seguranga integrados
garantem a confiabilidade e a seguranga dos dados governamentais. Com a ampla cobertura de
estados e comunidades, os servigos publicos s@o providenciados e isolados de forma segura.
As aplicagdes sao disponibilizadas na nuvem em um unico salto da rede. Os servigos de linhas
privadas podem ser provisionados rapidamente e ajustados de maneira flexivel, atendendo cada
estado e regido. Pode-se construir um data center integrado de big data e utilizar Ethernet de alto
desempenho e tecnologias inteligentes para viabilizar aplicativos inovadores de elementos de
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dados. Por fim, pode-se construir uma rede governamental digital integrada, hiperconvergente,
hiperconectada e orientada a servigos, com seguranga integrada em nuvem.

3.3 Servigos publicos e cidades inteligentes

IPv6 e IPv6 Enhanced melhoram a governanca social nas cidades. No nivel individual, os
protocolos sdo mais seguros e as opgdes padrao de criptografia proporcionam uma protecao
aprimorada para as atividades online do dia a dia. As pessoas podem ter mais confianca na
seguranca de seus dados ao realizar negdcios, socializar e transferir arquivos importantes online.
Em nivel nacional, as cameras de rede IPv6 (criptografia de rede) podem ser usadas em varios
setores. O fortalecimento do mecanismo de monitoramento da rede pode nao apenas atender
aos requisitos de gestao interna do setor, mas também reforgar a seguranca publica nacional.

3.4 Instituigoes financeiras

0IPv6 eoIPv6 Enhanced auxiliam o setor financeiro arealizar adigitalizagao dasfiliais de producao
e de escritério, o provisionamento rapido de servicos e o0s servigos baseados em video, além de
acelerar a conexao onipresente da loT financeira. O SRv6 é configurado apenas nas extremidades
e suporta conexao direta de um salto, reduzindo em 80% o tempo de provisionamento do servico.
IPv6 e a |A auxiliardo o setor financeiro a superar limites comerciais e permitirdo que os clientes
expandam seus servicos de maneira oportuna por meio da expansao flexivel de redes de IP
inteligentes. Eles ultrapassam os limites da experiéncia, utilizando redes deterministicas para
auxiliar os usuarios na migragao agil para a nuvem, proporcionando a melhor experiéncia ao
usuario.

3.5 Energia

O IPv6 e o IPv6 Enhanced oferecem suporte a acesso massivo, interligacdo entre dominios e
alcance de ponta a ponta, auxiliando o setor de energia na implementacao de redes de energia
completas. O IPv6 de ponta a ponta é usado na rede de producdo para promover 0 acesso
seguro a loT das empresas de energia. O SRv6 com IPv6 Enhanced é usado para implementar
nuvem para filiais e campi de producéao. A rede de backbone de energia oferece largura de banda
estavel e laténcia deterministica para servi¢os de controle industrial, implementando otimizacao
de largura de banda em cenarios multiniveis de agendamento de video baseados em SRvé6.
A deteccao associada ao IPv6 Enhanced auxilia na rapida identificagao de falhas de servico,
melhorando a eficiéncia da operagdo e manutencao. O IPv6 e o IPv6 Enhanced estabelecem
novas bases de rede, servi¢os inteligentes e seguranca para loT, contribuindo para atender melhor
a transformacao digital das empresas de energia.

3.6 Manufatura

O IPv6 e o IPv6 Enhanced auxiliam o setor de manufatura a convergir e inovar em cendrios de
redes industriais. A Internet industrial visa realizar a conexao abrangente de todos os elementos,
cadeia industrial e cadeia de valor por meio da interconexao total de pessoas, maquinas e
objetos. A transformacdo baseada em IP e a modernizagao das redes internas e externas sera
acelerada. Sera desenvolvida uma infraestrutura avancada de rede para a Internet industrial por
meio de tecnologias inovadoras, atendendo as demandas de conexdes de terminais em massa e
qualidade de conexao confiavel no setor. Isso possibilitara a transferéncia rapida de dados entre
fabricas, empresas e setores industriais, promovendo a integracao profunda da tecnologia da
informacao de rede e da manufatura.
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3.7 Transportes

O IPv6/IPv6 Enhanced auxilia o sistema de transporte na constru¢do de um sistema de coleta
digital, um sistema de transmissao em rede e um sistema de aplicativo inteligente, promovendo
assim a transformacao digital e a modernizagao inteligente da infraestrutura de transporte. Com
base em enderecgos IPv6 em larga escala, a rede rodoviaria inteligente detecta a infraestrutura
de transporte digital e estabelece uma base para a coleta digital. A rede de nuvem inteligente
de IPv6 Enhanced auxilia na construgao de plataformas de nuvem para o transporte ferroviario
urbano, os aeroportos e a logistica. Ela promove a implantagao rapida e o compartilhamento
eficiente de novos aplicativos de servigo, implementa o gerenciamento do ciclo de vida completo
da construcao, gestao e manutengao do transporte, contribuindo para a melhoria da experiéncia
de viagem. A deteccao de fluxo de IPv6 Enhanced auxilia os departamentos de transporte a
resolver problemas de operagdao e manutengao causados pela convergéncia de dados, localizar
falhas com precisao e construir uma rede inteligente de dados de transporte com “conducgao
autdbnoma”.

3.8 Educacao

Com o aprofundamento continuo da informatizagdo na educagao, esse setor concentra-se na
convergéncia, analise e compartilhamento de dados educacionais para alcangar os objetivos de
aprendizagem personalizada, educagao equitativa e gestao inteligente. Isso exige a interconexao
e o compartilhamento de conexdes de rede em escolas primarias e secundarias para alcancgar
a turma, a escola e a comunidade. No campo do ensino superior, observa-se um crescente
compartilhamento de plataformas de pesquisa cientifica e inovagao entre as universidades,
demandando comunicagéao inter-regional e niveis de seguranga mais elevados. A rede original
nao consegue atender aos requisitos de conexao rapida, seguranga, isolamento e largura de
banda.

O SRvé com IPv6 Enhanced possibilita o provisionamento rapido de servigos sem a necessidade
de atualizagdo em toda a rede. Em cenarios de educagao de modo geral, os dispositivos em
nuvem podem provisionar servigos rapidamente para escolas na regido. O IPvé Enhanced utiliza
a tecnologia de fatiamento de rede para evitar interferéncias mutuas entre as redes e isolar os
servigos. Além disso, ele oferece flexibilidade, largura de banda ajustavel, troca e liberagao sob
demanda, melhorando significativamente a utilizagdo de recursos. Salas de aula on-line para
educacao geral fornecem experiéncia de rede dedicada. A utilizagao da largura de banda da rede
aumenta durante aulas online e videoconferéncias e os servigos escolares sdo migrados para
a nuvem. Portanto, a experiéncia desses sistemas deve ser garantida. O IPv6 Enhanced usa a
tecnologia SDN para tornar a rede gerenciavel, visivel e controlavel, além de demarcar e localizar
falhas automaticamente.

3.9 Agricultura

A tendéncia de desenvolvimento da agricultura moderna ira possibilitar que mais agricultores
tenham acesso a Internet. A promocgao e gestdo da rede rural baseada em IPv6 ira otimizar e
atualizar a estrutura agricola-industrial. A tecnologia agricola e a inovagao no planejamento terdao
um impacto profundo no mercado rural, na eficiéncia da produgao agricola e no valor da utilizagao
dos recursos. A tecnologia IPv6/IPv6 Enhanced pode auxiliar os agricultores a conectarem-
se rapidamente ao sistema em nuvem e fornece suporte técnico pragmatico para todo o
gerenciamento de processos das principais culturas, pecuaria e aves, além da piscicultura. Deve-
se promover eficazmente a popularizagao e a aplicagao de conhecimentos técnicos avangados
na produgao agricola e na gestao cientifica.
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Com base em IPv6/IPE, é proposta uma loT agricola eficiente e inteligente. Varios pontos de
monitoramento com sensores distribuidos remotamente pela regidao coletam dados on-line
sobre a umidade do solo, nutrientes e condi¢cdes meteorolégicas. Multiplas tecnologias de loT
sao usadas para acessar a rede e promover uma loT eficiente. Ao mesmo tempo, combinando-se
com as caracteristicas fisiolégicas do crescimento das culturas plantadas, realiza-se a previsao
das condicdes do solo e a tomada inteligente de decisdes quanto ao momento e a quantidade
de irrigacdo. O gerenciamento inteligente também pode realizar fungdes como controle remoto
automatico de equipamentos de irrigacao, fertilizagao precisa, irrigagao racional, economia de
agua, taxa eficiente de uso de dgua e fertilizantes, além de minimizar a poluicao ambiental. Através
da Internet das Coisas agricola, sdo concretizadas funcdes de percepgao e controle inteligente,
possibilitando a informatizagdo, automacao e inteligéncia dos processos de produgado. Esse
avanco culmina na realizacdo de uma loT agricola eficiente e inteligente.
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CAPITULO 4 - INDICE DE
DESENVOLVIMENTO DO
IPv6

A implantagao do IPv6 e de suas inovagdes esta acontecendo de forma gradual no mundo todo.
E importante salientar que ela precisa ocorrer em toda a cadeia de valor da Internet, incluindo
usuarios, dispositivos, provedores de acesso, provedores de conteudo e de servigos. Nesse
sentido, cada pais tem avangado em seu proprio ritmo, refletindo em diferentes estagios e a
visao clara do cenario de desenvolvimento do IPv6 é essencial para o direcionamento de esforgos
estratégicos para promover seu crescimento em cada lugar.

4.1 Panorama de metodologias para construgao do indice do IPv6

Atualmente, existem muitas ferramentas para medir o desenvolvimento do IPv6, criadas
por diversas organizagbes com diferentes metodologias, de acordo com suas respectivas
finalidades. Elas podem ser diferenciadas, por exemplo, com base no escopo territorial (mundial,
nacional etc.), na forma de reportar os resultados (websites ou publicagdes), na frequéncia de
atualizagdo, nos conjuntos de dados e KPIs, nas fontes de dados (terceiros ou coleta propria) e
na inclusdo ou nao de parametros relacionados as inovagdes tecnoldgicas do IPv6 Enhanced. A
seguir, serao detalhadas duas iniciativas para medir o desenvolvimento do IPv6, os relatérios da
ARCEP (Francga) e da Roland Berger. Ambos sdo publicados anualmente e possuem diferentes
abordagens.

4.1.1 Barometro IPv6 (ARCEP)

A ARCEP desenvolveu um barémetro que mostra como cada participante da cadeia de valor da
Internet na Franga esta se saindo na transigéo para o IPv6 [48]. Assim, seu estudo prové uma viséo
mais detalhada dos cenarios das operadoras de rede fixa e movel, dos servigos de hospedagem,
dos provedores de conteudo e das infraestruturas de DNS. Ele é publicado anualmente e usa
dados coletados pela propria ARCEP e por fontes terceiras, como APNIC, Cisco, Google e
Facebook, entre outras.

Nas analises das operadoras de rede fixa, algumas condi¢des sdo observadas para se considerar
que a rede pode operar trafego IPv6: a rede deve ser compativel com IPv6, os CPEs (Client
Premises Equipment) devem ser compativeis com o IPv6, tanto hardware quanto firmware, a
operadora precisa configurar o IPv6 remotamente no CPE e os sistemas operacionais dos
dispositivos devem ter suporte e estar habilitados ao IPv6.

Da mesma forma, para as operadoras de rede mdvel, tém-se as seguintes condigdes para se
considerar que a rede pode transmitir e receber trafego IPv6: a rede deve ser compativel com
IPv6 (Access Point Name deve ser capaz de suportar o IPv6), a operadora precisa configurar o
IPv6 remotamente no dispositivo do usuario e os sistemas operacionais dos dispositivos devem
ser compativeis e habilitados ao IPv6.
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0 estudo classifica os usuarios das operadoras como “IPv6-ready” ou “IPv6-enabled”. O primeiro
significa que eles podem ativar o IPv6 em seus equipamentos. O segundo denota que o dispositivo
do usudrio ja envia e recebe trafego IPv6.

O relatério entdo compara a quantidade de usuarios “IPv6-enabled” de cada operadora e traz
dados sobre a evolugcao de cada uma nesse aspecto ao longo do tempo. Além disso, ele detalha
as estatisticas por tipo de usudrio (xDSL, cabo, FTTH e 4G) na rede fixa e apresenta as politicas
de ativacao do IPv6 nos dispositivos na rede mével de cada operadora. Ele ainda informa sobre
as praticas de compartilhamento de IPv4 e apresenta especificamente o cendrio de usudrios
corporativos de cada operadora.

Nas analises dos servigos de hospedagem, dos provedores de conteldo e das infraestruturas de
DNS, sao avaliadas algumas condi¢des para se considerar um servico “IPv6-enabled”: arede deve
ser compativel com o IPv6, o sistema operacional do servidor deve suportar e estar habilitado ao
IPv6, o servico de hospedagem deve pré-configurar o servidor para utilizar o IPv6, o servidor de
aplicacao deve ser capaz de gerenciar o IPv6 e o provedor de contetido deve configurar o DNS
com um registro IPv6.

O relatério apresenta entdao dados sobre o IPv6 em servigos de hospedagem web e de e-mail e
na infraestrutura de DNS. Além disso, ele também traz estatisticas sobre a adogcado do IPv6 em
websites e servigcos online governamentais. Por fim, o estudo apresenta a taxa de adogao do
IPv6 na Franca e a compara com outros paises, além de fazer também uma comparacao entre
as regides do globo.

4.1.2 indice de desenvolvimento IPv6 (Roland Berger)

O estudo conduzido pela Roland Berger mede o indice de desenvolvimento do IPv6 em 92
paises [49]. Além disso, ele faz uma andlise quantitativa do impacto econémico das inovagdes
tecnoldgicas do IPv6 Enhanced, apresenta informagdes mais aprofundadas sobre o cenario do
protocolo em alguns paises e traz recomendacgdes de politicas para os diferentes grupos do
estudo. Ele é baseado nas metodologias do LACNIC, da OCDE e da Cisco.

0 indice de desenvolvimento do IPv6 utiliza subindicadores agrupados em trés categorias para
avaliagao. O resultado é calculado através da soma ponderada dos subindicadores e posterior
normalizacdo dos resultados, resultando em um indice que varia de 0 a 1. Conforme suas
pontuacgdes, os paises sao listados em ordem decrescente e agrupados em trés conjuntos: front-
runners, adopters e starters. A seguir estdo os indicadores que compdem o indice.

* Insergao IPv6: Planejamento de enderegos; Implementacao na rede; Implementagéo nos
provedores de conteudo; Implementagao nos usuarios.

* Desempenho IPv6.

* Inovagao IPv6: Desenvolvimento de padrdes; Politicas de suporte; Contribuigdo
académica; Aplicacdes.
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CAPITULO 5 -
IMPLANTACAO DO IPv6 NO
BRASIL

Aimplantagao do protocolo IPv6 comegou a ganhar for¢a a nivel mundial a partir de 2011, quando
a IANA distribuiu os ultimos blocos de enderegos IPv4. Na regido do LACNIC, onde se encontra o
Brasil, 0 estoque de enderecos IPv4 acabou em agosto de 2020 [50]. Atualmente, de acordo com
o Nucleo de Informacao e Coordenacgao do Ponto BR (NIC.br), estima-se que a fila de espera para
novas solicitagdes de blocos IPv4 chegue a seis anos [51]. Portanto, reitera-se que optar pelo
IPv4 ndo é mais o caminho para novos sistemas autbnomos ou para os que desejam expandir
sua estrutura e necessitam de novos enderegos publicos. O IPv6 é o padrao atual da Internet
e sua adogao deve ocorrer em todo o ecossistema da rede, incluindo provedores de acesso e
transito, provedores de conteudo e servigos e dispositivos finais.

5.1 Status de desenvolvimento e analise do IPv6

Uma das formas de medir o IPv6 na Internet é pelo medidor do APNIC que realiza testes com
rede de anuncio para identificar usuarios capazes de se comunicar em IPv6 na rede [52]. No
Brasil, a estimativa mostra que o uso do protocolo comegou a crescer a partir de 2015, o que
coincide com as metas estabelecidas no GT-IPv6, grupo que foi coordenado pela Anatel e contou
com a participagao do NIC.br e das grandes prestadoras de telecomunicagdes. Hoje, essa taxa
esta em torno de 48%, como mostra a Figura 8.
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Figura 8 — Usuarios habilitados ao IPv6 no Brasil
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A ferramenta também consegue mostrar o resultado medido por sistema autdbnomo que é visivel
na Internet. De forma geral, agqueles em que ha uma maior capacidade de acesso IPv6 somam
uma pequena parcela enquanto na grande maioria essa taxa ainda é muito baixa, como detalhado

na Tabela 1.

Usudrios IPv& Quant. de AS m

Acima de 20 % n 0,13%
Entre 70% e 90 % 254 3,11%
Entre 50% e 70 % 631 7,72%
Entre 30%: e 50 % 834 10,21%%:
Entre 10% e 30% 1329 16,26%

Abaixo de 10% M4 62,57%

Tabela 1 - Usudrios habilitados ao IPv6 nos sistemas auténomos visiveis do Brasil

Como resultados dos trabalhos do GT-IPv6 [53], as maiores operadoras de telecomunicagdes
do Brasil j& disponibilizam o IPv6 a seus usudrios, tanto finais (B2C) quanto na forma de transito
(B2B), mas o acesso arede com o protocolo também depende da compatibilidade dos dispositivos
finais. Ja a compatibilidade dos CPEs foi tratada no GT-IPv6, que definiu requisitos de certificagao
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para garantir que todos os novos dispositivos certificados tivessem suporte ao Dual Stack.

Em 2023, a Anatel apurou dados referentes a usuarios com IPv6 ativo e ao volume de dados do
novo protocolo nas redes de algumas operadoras do pais. O resultado é apresentado na Tabela 2.
As operadoras também reportaram que os principais provedores de conteudo que utilizam suas
redes ja funcionam em Dual Stack, ou seja, operam tanto em IPv4 quanto em IPv6.

Banda Larga Fixa Banda Larga Mdvel

Operadora

Claro

ol

TiM

VIVO

SERCOMTEL

LIGGA

Horizons

Mowva Fibra

Usudrios Volume de Usudrios Volume de
Dual Stack | dados IPv& | Dual Stack | dades IPvS
92% 3% 78% 54%

100%:

N/A

100%:

100%:

3%

30%%

1%

1%

27%

10%6

3%

90,6% 66,4%

62% B892

Tabela 2 - Estatisticas do IPv6 nas redes de banda larga fixa e mével do Brasil
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0 volume de dados IPv6 do servico de banda larga fixa é limitado em grande parte pela baixa
adesdo ao novo protocolo por parte dos dispositivos finais dos usuarios, principalmente daqueles
que consomem trafego de video, como as smart TVs. Sobre os terminais moéveis, percebe-se
uma grande adocao do IPv6, uma vez que todos 0s novos terminais moveis sao compativeis com
0 novo protocolo e os aparelhos sdo trocados com mais frequéncia pelos usuarios.

Com relacao aos provedores de conteudo, um estudo realizado pelo NIC.br em 2022 mostrou que
24% dos 9.793 dominios avaliados possuiam o IPv6 habilitado e, dentre os servigos de e-mail,
esse percentual era de 22% [54] . Em geral, os grandes provedores ja fornecem acesso IPv6
em seus conteudos, mas ha uma baixa adesao ao novo protocolo entre os pequenos. Isso é
preocupante, especialmente quando se trata de servicos criticos para a sociedade, como internet
banking, servigos governamentais (incluindo segurancga publica) e servigos de educagao e saude.

5.2 Politica atual para IPv6 no Brasil

No Brasil, algumas politicas foram definidas apds os esforcos do GT-IPv6, um Grupo de Trabalho
para Implantacao do Protocolo IPv6 nas redes das prestadoras de telecomunicacdes, criado em
2014 pela Anatel através da Portaria n.® 152. O grupo, coordenado pela Anatel, teve a participacao
das principais prestadoras de telecomunicacdes do Brasil e do NIC.br para discutir as atividades
relacionadas a adocao do novo protocolo nas redes brasileiras e da solucao temporaria para o
periodo de transicao entre IPv4 e IPv6. Apds os trabalhos, foram tomadas algumas decisdes:

Solucdo de transicdo - CGNAT -44

* Disponibilizagao do CGNAT-44: prestadoras cujos recursos IPv4 tiverem se esgotado
devem implementar o CGNAT-44 como solucéao paliativa;

* Incompatibilidades com IPv4 compartilhado: clientes que ndao queiram ou ndo possam
trabalhar com IPv4 compartilhado, caso haja disponibilidade, podem receber um IP publico
dindmico ndo oneroso ou um IP fixo de forma onerosa;

* Quebra de sigilo de dados telematicos com CGNAT-44: as prestadoras devem fornecer
identificagdo univoca de usuario. Para isso, devem ser capazes de informar a porta de origem
das conexdes, além do endereco IPv4 de origem e do periodo de tempo do acesso (junto ao fuso
hordrio aplicavel).

Disponibilizacdo do IPv6

 Peering/Transito: as prestadoras devem ofertar Peering/Transito em IPv6 nos seus
principais pontos de troca de trafego de interligacao e interconexao;

* Usuario final: as prestadoras devem ofertar enderecos IPv6 publicos a novos usudrios e
a usuarios legados que solicitarem e, nas localidades onde ndo houver oferta de IPv6, deve ser
alocado ao usudrio, de forma dindmica ou fixa, um endereco IPv4 publico ndo compartilhado.

Na época, o grupo também trabalhou na definicdo de requisitos técnicos para avaliagdo da
conformidade do protocolo IPv6 em produtos para telecomunicacdes. Recentemente, a Anatel
atualizou esses requisitos através do Ato n°® 7971, de 22 de junho de 2023. Eles passaram a se
basear nas seguintes referéncias normativas:

* Terminais fixos (xDSL, xPON e DOCSIS): RFC 7084, IPv6 READY CE, IPv6 READY Core
* Terminais méveis (3GPP): RFC 8200, ETSI TS 102 514, 3GPP TS 36.523-1
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5.3 Desafios de desenvolvimento do IPv6 no Brasil

O avango na adogdo do IPv6 é fundamental para que se mantenha o progresso das
telecomunicagdes no Brasil. Até o momento, percebe-se um esforgo por parte das grandes
operadoras, que ja disponibilizam o IPv6 a seus usuarios. Além disso, os requisitos técnicos para
avaliagao da conformidade do protocolo IPv6 em produtos de telecomunicagdes, que abrangem
equipamentos terminais de acesso fixo e mével, foram recentemente atualizados pela Anatel. No
entanto, ha muito o que se avangar com relagao aos pequenos provedores de acesso, provedores
de conteudo e dispositivos finais legados de usuarios. As empresas terao que se empenhar mais
na adogao do protocolo e o governo deve exercer agdes para conduzir e incentivar esse processo.

Os pequenos provedores de acesso devem priorizar a implementacdao do IPvé e sua
disponibilizagdo aos usuarios. Muitos ainda insistem no IPv4 principalmente devido ao uso de
CGNAT-44 para compartilhamento de enderegos, embora este recurso conduza a uma piora na
experiéncia do usuario a medida que a rede cresce. O governo pode incentivar e cobrar esforgos
para a adogao do IPv6 e desestimular o uso do CGNAT-44. O uso de CGNAT-44 também deve
ser desencorajado por conta das questdes de seguranga que ele traz consigo, ao dificultar o
rastreamento de atividades maliciosas na rede e a identificacdo univoca do usuario, podendo
prejudicar a investigacao de cibercrimes. Os crimes digitais sdo uma realidade que deve se
intensificar e o uso de CGNAT-44 torna mais complexo o enfrentamento desse problema.

Os dispositivos finais que devem se diversificar cada vez mais com a loT também precisam
ser adequados ao IPv6. Nao adianta o provedor de acesso fornecer IPv6 ao usuario se seus
dispositivos nao forem compativeis com o protocolo. Por exemplo, € comum encontrar smart
TVs sem suporte ao novo protocolo, sendo este um dispositivo com alto consumo de dados.
O governo precisa avaliar estratégias para adequagao do cenario de dispositivos, como a
implementacgao de Dual Stack se houver viabilidade ou a adoc¢do de técnicas de transi¢ao que
permitam dispositivos IPv4 acessar conteudos e servigos disponiveis somente na rede IPvé6.

Os pequenos provedores de conteudo precisam implementar o Dual Stack e tornar seus
servigos acessiveis via IPv6. Isso é especialmente importante no caso de servigos criticos para
a sociedade, como internet banking, servicos governamentais (incluindo seguranga publica) e
servigos de educacao e saude. Nesse caso, 0 governo também pode incentivar e cobrar esforgos
para a adogao do novo protocolo.

Por fim, é preciso investir em ferramentas que permitam o acompanhamento efetivo da adogéao
do IPv6 no pais. Isso pode ser feito através de um barémetro que mensure dados de todo o
ecossistema da rede, como provedores de acesso e transito, provedores de conteudo e servigos
e dispositivos finais. Isso é extremamente Util no direcionamento de esforgos e avaliagado de
resultados para aceleragao do processo de transi¢cao entre os protocolos IPv4 e IPv6.

5.4 Metas, ritmo e sugestoes de desenvolvimento do IPv6 para o Brasil

Atualmente, o desenvolvimento do IPv6 no Brasil é caracterizado principalmente pela falta de
conteudo na Internet em sites e aplicativos que utilizam IPv6. Em varios setores, como operadoras,
governos e instituigdes financeiras, a implantagao do IPv6 ainda é baixa. Assim, o desempenho
do acesso ao conteudo IPv6 é significativamente inferior ao do IPv4. Ao mesmo tempo, de
acordo com um relatério, o Brasil sofreu 7,5 bilhdes de ataques de seguranga cibernética em
2022 [55], sendo o pais mais atacado da América Latina. Os setores financeiro, de salde, varejo
e governamental sdo os mais vulneraveis a ataques. Os recursos de seguranga de rede nao
possuem a capacidade de construir um sistema de seguranga sistematico e detectar ameacas.
Comoresultado, operadoras e empresas ndo contam com recursos de seguranga e a protegao dos
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dados essenciais é insuficiente, deixando as operadoras e empresas mais vulneraveis a ataques
de ransomware e DDoS. Do ponto de vista da soberania digital, da infraestrutura critica da Internet
e da seguranca de rede, a auséncia de um sistema independente e controlavel de servidores-raiz
resulta na incapacidade de se defender contra ataques de DDoS em larga escala. Atualmente,
a tecnologia Anycast é usada para implantar imagens em servidores-raiz, podendo facilmente
resultar em ataques as imagens de servidores locais, sem um mecanismo de emergéncia. Para
garantir a seguranga da soberania digital, as vantagens do IPv6/IPv6 Enhanced podem ser
exploradas para garantir a confiabilidade, a autenticidade e a rastreabilidade dos enderecos e
fornecer uma infraestrutura segura de rede em nuvem.

5.4.1 Metas e ritmos de desenvolvimento do IPv6

Para impulsionar o desenvolvimento do IPv6/IPv6 Enhanced no Brasil, sdo sugeridas metas de
curto (2024 e 2025), médio (2026 a 2027) e longo prazos (2028 a 2030). Dessa forma, pode-se
fortalecer a gestao dos principais indicadores e recursos do IPv6, desenvolver gradualmente o
protocolo e aprimorar os recursos digitais nacionais e a seguranca cibernética. Essa proposta é
apresentada na Tabela 3.

. - Curto Médio Longo

Percentual de usudrios finais que
acessam a internet através de IPvs, S0 &0% TO%%
incluindo banda larga fixa e midvel

Percentual de
usudrios IPvé

Mimero de sites governamentais

Toxa de suporte ao IPwd e Bupoe IBvé 209 30% 50%

em sites governamentais

Taxa de suporte ao IPvd Mimero de sites e aplicativas que

dos principais sites comerciais suportam o acesso ao |Pvd dentre os 35% A0% 45%
e apps de internet mével 500 principais
Taxa de suporte ao IPvE Dispositivos de acesso CPE
0% 50% TO%%
de CPEs coorporativos corporatives que suportam IPvs
Percentual dos recursos de [Pwd
Taxa de ativacio de IPvé em “H“".?"""i"'mm‘ de "d..:: e o AD%
eperadora, incluindo os protoce
dispositivos de rede da operadora Pus. S : iy e
; Percentual de tecnologias em IPvé
. ol da tecnologlas IPws Enhanced (SRvé ou fatiamento de 5% 10% 15%

Enhanced usadas em redes privadas

rede) usados por rede dedicada

Tabela 3 - Sugestdes de metas para o desenvolvimento do IPv6 no Brasil

As metas propostas para o percentual de usuarios IPv6 baseiam-se emuma previsao conservadora
de aumento de 5% a cada ano, conforme observado no Brasil nos ultimos 10 anos.

Planejamento de curto prazo (2024 a 2025)

* Acelerar a promogao e a implantagao de conteudo IPv6: promover a implementagao
do IPv6 em plataformas de servicos governamentais e sites do governo, além de impulsionar a
atualizacao para o IPv6 nos principais aplicativos comerciais e sites do setor.

* Promover a implantagao do IPv6 nos dispositivos: acelerar a habilitagdo do IPv6 para
terminais domésticos de banda larga, fortalecer aimplantagao e a aplicagao do IPv6 em terminais
de loT e atualizar os CPEs corporativos para IPvé.

* Acelerar a implantagao e a inovagao do IPv6/IPv6 Enhanced para operadoras e setores:
acelerar a adogao, por parte das operadoras, dos recursos e funcionalidades do IPv6 Enhanced,
visando a melhoria do desempenho do IPv6 de ponta a ponta. Otimizar a eficiéncia de linhas
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privadas, banda larga doméstica e servicos 5G usando SRv6, fatiamento, IFIT e monitoramento
aprimorado, e aprimorar os recursos IPv6 para redes privadas da industria.

* Promover a criagao do sistema de seguranga para operadoras e empresas: fortalecer
o sistema de protecao em toda a rede com base no reconhecimento situacional de seguranca,
detectar prontamente ameacas desconhecidas, prever e alertar sobre a tendéncia de
desenvolvimento de ameacas a seguranca da rede e alteragdes no trafego, além de aprimorar
a capacidade de lidar com ameacgas avancgadas. Criar um sistema de garantia colaborativa que
integre redes de infraestrutura IPv6, datacenters, plataformas de nuvem e aplicacées.

Planejamento de médio prazo (2026 a 2027)

* Acelerar a implantagao do IPv6 em todos os setores: promover a ampla aplicagao de
IPv6/IPv6 Enhanced nos setores governamentais, de finangas, de energia, de transporte, de
educacao e de manufatura por meio de especificacdes de construcao de rede IPv6, orientacao
de implantacao e treinamento de pessoal, além de definir padroes de referéncia do setor.

* Melhorar a inovagao da tecnologia de IPv6 Enhanced em larga escala das operadoras:
acelerar a aplicacdo em larga escala de novos recursos, como SRv6, fatiamento, IFIT e evoluir no
longo prazo.

* Promover a constru¢ao de imagens de servidores raiz IPv6 no Brasil: construir servidores
de imagens DNS IPv6 para aumentar o controle da soberania digital nacional e aprimorar a
capacidade de garantia de seguranca da infraestrutura critica da Internet.

Planejamento de longo prazo (2028 a 2030)

» Melhorar significativamente a capacidade de acesso do usuario ao IPv6: nas operadoras
e empresas, a implantacao do IPvé aumentou em mais de 50%, melhorando significativamente o
desempenho do IPv6 e superando a capacidade de acesso ao IPv4.

* Melhorar os recursos de seguranga das operadoras e dos setores: implementar
monitoramento de seguranca para todo o trafego na rede ativa para detectar e defender-se
rapidamente contra varios ataques.

5.4.2 Principais recomendagoes de desenvolvimento
1. Construindo uma plataforma de monitoramento de IPv6

Estabelecer uma plataforma nacional de monitoramento do desenvolvimento do IPv6, publicar
regularmente relatérios de evolugcao do IPv6 com base em vdrios indicadores da plataforma,
identificar pontos fracos no desenvolvimento do IPv6 e fornecer sugestdes sobre melhorias e
estratégias para promover operadoras e empresas, acelerando assim a implantacao do IPv6 e do
IPv6 Enhanced.

2. Praticas de inovagao das operadoras relacionadas ao IPv6 Enhanced

Incentivar as operadoras a acelerarainovacao e aaplicagao dos novosrecursos do IPvé Enhanced,
aplicando novas tecnologias as redes. Isso visa atender aos requisitos de conectividade em
cenarios de sinergia de redes 5G e nuvem, tais como rede flexivel, provisao rapida de servigos,
operacao e manutencao simplificadas, experiéncia de usudrio otimizada, servicos sob demanda
e garantia diferenciada.
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Com base em suas proprias caracteristicas e requisitos, cada setor impoe requisitos diferentes
as redes, como seguranca e confidencialidade, isolamento rigido de dados, altissima largura de
banda, baixissima laténcia, fatiamento massivo e laténcia deterministica. As redes tradicionais
de setores privados terdo dificuldade em atender a esses novos e diversificados requisitos. As
operadoras sao incentivadas a construir redes privadas em IPv6 com funcdes poderosas.

3. Inovacgao, especificagoes e orientagoes sobre o IPv6 dos setores

Promover a atualizagao da rede IPv6 em diversos setores: governo, finangas, energia, educacgao,
transporte e saude. A rede privada IPv6 usa tecnologias-chave como SRv6, fatiamento e
deteccao de fluxo para fornecer provisionamento rapido, alta qualidade, baixo custo, seguranca
e redes faceis de manter para os setores de governo inteligente, telemedicina, educacgao on-line,
cidade inteligente e titulos financeiros. Redes privadas IPv6 usam SRv6 para fornecer recursos
de provisionamento rapido. O fatiamento de rede fornece multiplos planos em uma rede para
atender a diferentes setores e servigos, implementando isolamento seguro e de baixo custo,
além de recursos de garantia de servigos diferenciados de alta qualidade. A detecgcado baseada
em trafego e a operagao e manutencao inteligentes oferecem deteccao e localizacao inteligentes
de falhas, além de recursos operacionais de baixo custo.

4. Construindo uma arquitetura segura

Deve-se reforgar, de maneira abrangente, a seguranca cibernética, promovendo a atualizagao
dos recursos das operadoras e empresas em setores-chave, impulsionando o desenvolvimento
conjunto de seguranca cibernética e informatizagao e aprimorando o sistema de gestao e garantia
técnica da seguranga cibernética. Além disso, reforcar a avaliagdo de riscos de segurancga
cibernética e as simulagdes de emergéncia, aprimorar a prevengcao de ameacas e as capacidades
de resposta a emergéncias, e melhorar continuamente a maturidade do sistema de protecao de
seguranca.

Promover aimplementacao de seguranca cibernética para infraestrutura em setores estratégicos,
como governo, financas, energia, transporte, saude e educacao. Fortalecer o desenvolvimento
de multiplas solugdes de seguranca para ativos, dispositivos, identidades, dados e aplicativos,
e aperfeigoar os recursos de prote¢do de seguranga. Estabelecer mecanismos de seguranca
e sistemas de protecao aprofundados, tais como consciéncia situacional, notificacao e alerta,
resposta a emergéncias e operagao segura, e aperfeicoar continuamente as capacidades de
prevencgao de riscos e resposta a incidentes.
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CAPITULO 6 - CASOS DE
USO DO IPv6 E DO IPvé6
ENHANCED

6.1 Operadora

Atualmente, algumas operadoras no Brasil ja comegaram a testar laboratorios e redes ativas
com IPv6 Enhanced. Os servigos tradicionais de linha privada MPLS precisam ser configurados
manualmente, salto por salto, e o provisionamento leva muito tempo. Especialmente, o
provisionamento de servigos entre dominios exige interconexao manual de diferentes segmentos,
levando até semanas. Normalmente, ndo ha métodos para visualizar falhas, o que demanda um
longo tempo para detecgdo. Algumas operadoras tém planejado implantar recursos de SRv6 e
de IFIT com IPv6 Enhanced para atualizar os recursos de linha privada, acelerar a implantagao
de linha privada IPv6, fornecer rapidamente recursos de linha privada para clientes do setor e
auxiliar as operadoras a aumentar a receita para servigos B2B.

A rede de suporte 5G de uma operadora sul-africana esta congestionada devido ao aumento do
trafego, e a taxa de perda de pacotes continua alta. A medida que a taxa de perda de pacotes
aumenta, a qualidade do video dos usuarios méveis se deteriora e o congelamento de quadros
ocorre com frequéncia. A experiéncia de usuario se deteriora e a supressao do trafego atinge
o nivel de terabytes todos os dias. A receita das operadoras é afetada. A qualidade da rede
tradicional ndo é claramente perceptivel e a otimizagdo manual € complexa. As rotas precisam
ser restauradas manualmente, salto a salto, e recalculadas. A otimizagao leva dias e a qualidade
da otimizagdo ndo pode ser garantida. A experiéncia de usuario ndo pode ser restaurada em
tempo habil, resultando em muitas reclamacgdes. Apds a implantagdo de um novo sistema de
gerenciamento de rede que utiliza SRv6 e a telemetria com IFIT, a taxa de perda de pacotes no link
é detectada em segundos. Quando ha aumento da perda de pacotes, a otimizagao automatica é
acionada. A computacgao inteligente do percurso, baseado em atraso e largura de banda, reduz
significativamente a perda de pacotes em toda a rede. Este recurso libera a supressao de trafego,
aprimora a experiéncia do usuario e auxilia as operadoras a aumentar o DOU em mais de 20%.

6.2 Governo digital

Uma provincia na Africa do Sul iniciou a construcdo de um governo digital. O governo digital
disponibiliza infraestrutura de rede para 6rgaos governamentais, incluindo escolas, hospitais,
escritérios do governo e zonas de desenvolvimento econémico. Ele constréi e habilita plataformas
de servigos e oferece diversos servigos de suporte em TIC. O objetivo do governo digital € fornecer
servigos de conectividade para pequenas e médias empresas e reduzir os custos empresariais,
oferecer varios servigos digitais governamentais aos cidadaos e estabelecer uma plataforma
de big data para apoiar a governanga urbana e prover conexdes de banda larga e filiais para 200
hospitais e 2.000 escolas publicas, visando apoiar o alcance das metas de saude e educagao
digitais.

Ainfraestrutura deredetradicional estd desatualizada e defasada, resultando em desenvolvimento
econdmico insuficiente. Os servigos tradicionais de governo, educagao e saude coexistem em
diversas redes, tornando o compartilhamento de informacgdes dificil e a eficiéncia baixa. Além
disso, com o desenvolvimento dos servigos digitais, ha uma grande demanda por conexdes,
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e a largura de banda na rede ativa é insuficiente. Portanto, uma grande rede de banda larga
é urgentemente necessaria. Os links de rede ativos sdo alugados, resultando em deficiéncias
de seguranca e confiabilidade, bem como riscos de dados. A capacidade geral de operacao e
manutencao é fraca, mas os requisitos de suporte continuam a crescer rapidamente.

Uma rede governamental de banda ultralarga é construida com base em recursos de IPv6
Enhanced. A rede governamental de banda ultralarga permite o acesso a rede e a troca de
informacdes entre governos e instituicdes publicas, como o Ministério da Educacao e o Ministério
do Interior. A eficiéncia no atendimento do governo aos cidadaos foi melhorada em 20% e a taxa
de processamento da rede governamental atingiu 15%. Além disso, agéncias governamentais,
200 instituicdes médicas e 2.300 instituicdes educacionais estao interligadas por meio da rede
IPv6, reduzindo o TCO em 30% e impulsionando a educacao e os cuidados de saude digitais.
O isolamento de dados e o balanceamento de carga de servicos baseados em fatiamento
melhoram a confiabilidade da rede e a utilizacao do link. A tecnologia de isolamento na rede
portadora garante 100% de seguranca dos dados do servigo. E o mecanismo diferenciado de
garantia de SLA, baseado no IPv6 Enhanced, atende aos requisitos de QoS de diversos servigos,
como telefones IP, vigilancia por video e servicos de dados. Ao mesmo tempo, 0s avangos na
rede e em sua operacao geram mais oportunidades de emprego de maior qualificagado na area
de TIC.

6.3 Energia

Uma grande empresa de energia no Brasil, dedicada a exploragdo, refino, derivados,
armazenamento, transporte, vendas, importagao e exportagao, necessita de plataformas amplas
de TIC para suportar suas operac¢des. Os cenarios envolvem atividades no campus empresarial,
monitoramento de oleodutos e gasodutos, vigilancia de areas de alto risco, interconexao de filiais
de postos de gasolina e armazenamento de dados nos escritérios de producao de petrdleo.

O estdgio das redes de backbone limita significativamente a digitalizacdo empresarial. A rede
de backbone possibilita a interconexao entre os centros de dados empresariais, 0 acesso a
Internet e a conexao entre os campi empresariais e as filiais de oleodutos na rede de producao.
Atualmente, a infraestrutura da rede de backbone esta desatualizada, e a largura de banda dos
links é limitada, o que nado satisfaz as exigéncias de desenvolvimento de servigos. Além disso, a
capacidade de operacao e manutencgao € baixa. O SNMP é usado para gerenciamento simples e
operacao e manutencao manuais. Mais de 10 falhas ocorrem a cada semana, sendo necessario
mais de quatro horas para identificar cada uma.

Com base em novos recursos, como IPv6/IPv6é Enhanced, SRv6 e operagdo e manutengéo
inteligentes, a empresa de energia planeja construir uma rede que pode ser orientada para os
proximos 5 a 10 anos. Links de alta capacidade sao usados para interconectar data centers para
suportar servicos massivos. Além disso, a solucao de SRv6 com IPv6 Enhanced é utilizada para
implementar o acesso E2E IPv6 aos data centers, simplificando a implantagcdo e a operacao
e manutencao. Utilizando IFIT baseado em IPv6, um sistema de gerenciamento e controle é
implementado com visualizagcdo multidimensional, gestao entre dominios e capacidade de
localizagao de falhas em minutos.

6.4 Educacao

Uma rede educacional privada com IPv6 esta sendo construida em Xangai, China. As redes
educacionais tradicionais estdo sendo construidas com foco na otimizacgao estrutural, eficiéncia
intensiva, seguranca e confiabilidade. Com base nas instalagdes de rede maduras e nos recursos
profissionais de operagao e manutencao das operadoras de telecomunicagdes e ISPs, aproveita-
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se a0 maximo as vantagens da construcao e manutengao unificadas para otimizar os custos
de construcao da rede e a eficiéncia de operagao e manutencdo. Conforme os requisitos do
Departamento de Educacao, focaliza-se no compartilhamento de dados e na interligacdo de
recursos, coordenando conjuntos intensivos de recursos em nuvem e servicos de informatizagao
geral da rede privada de educacao para construir uma rede privada de educacao baseada em
IPv6 Enhanced.

A rede privada de educacgao suporta o trafego da Internet e dos servicos de educacgao. Para
garantir a qualidade dos servicos educacionais, os servigos relacionados a educa¢cao, como
testes e gestao financeira, sado realizados em fatias de rede separadas, e estao verdadeiramente
isolados dos servigos de Internet em termos de largura de banda. Dessa forma, varios servigos sao
realizados em uma rede. Para resolver os problemas de implantacéo de servicos de fatiamento
complexos e demorados, a plataforma de gerenciamento de operagao de integracao de rede em
nuvem pode ser construida para calcular de forma inteligente e implantar rotas com base nos
requisitos de largura de banda do servigo a qualquer momento.

O protocolo SRv6 com IPv6 Enhanced é implantado na rede privada de educag¢ao E2E para os
servicos IPv4 e IPv6. O SRv6 simplifica significativamente o niumero de protocolos de rede.
Juntamente com a nuvem inteligente habilitada para SRv6 implantada em mais de 800 escolas
e instituicoes educacionais, o SRv6 estabelece a base para uma transferéncia do SRv6 de ponta
a ponta para a nuvem na rede. Com base na plataforma de gerenciamento de operagdes de
integracdo entre nuvem e rede, o controlador de rede e a plataforma hibrida de gerenciamento
de nuvem sao otimizados para proporcionar o rapido provisionamento, em minutos, de servigos
em nuvem para a educacao.

A rede inteligente sempre foi o objetivo na construcdo de redes privadas de educagao. Requer
que o sistema implemente um gerenciamento preditivo ou proativo em ciclo fechado, guiado
pela experiéncia do cliente em um ambiente complexo de multiplas redes. A plataforma
de gerenciamento de operagdes de integragcdo entre nuvem e rede incorpora a funcdo de
monitoramento de rede e realiza um gerenciamento visualizado por meio da detecgao de fluxo
para acompanhar em tempo real o status de integridade da rede e a qualidade do servigco. Além
disso, os caminhos de servico podem ser otimizados automaticamente. A rede privada de
educacao como um todo possui o recurso de auto inteligéncia de servigco de ponta a ponta.

Com base nos recursos IPv6 e IPv6 Enhanced, a largura de banda geral da rede é aumentada
em mais de 10 vezes, atendendo de forma mais eficaz aos requisitos de suporte de largura de
banda da base digital de educacao. A rede privada de educacao utiliza tecnologias avangadas,
como fatiamento, SRv6 e mapa digital. Destaca-se pelo provisionamento simples, operacao e
manutencao faceis, alta qualidade e elevada seguranca, incorporando plenamente as vantagens
das redes privadas industriais.
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